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1 Einleitung

"No data, no health" - verdeutlicht eine zentrale Herausforderung des Gesundheitswesens im Zeitalter
der Digitalisierung. Datenbasierte Innovationen in Forschung, Medizin und Pflege entwickeln sich dy-
namisch und er6ffnen signifikante Potenziale fiir die Optimierung der Lebens- und Versorgungsquali-
tat. Exemplarisch sind Forschungsvorhaben im Rahmen der personalisierten Medizin, KI-gestiitzte Préa-
zisionsdiagnostik oder Effizienzsteigerungen durch optimierte Behandlungsprozesse zu nennen. Bei
aller Diversitdt dieser Ansétze besteht eine fundamentale Gemeinsamkeit: Simtliche Vorhaben sind fiir
ihre Realisierung auf grosse Mengen von Gesundheitsdaten angewiesen. Die Verfiigbarkeit dieser Da-
ten wird dabei massgeblich durch den geltenden Rechtsrahmen determiniert. "No data, no health" zeich-
net sich somit auch als bedeutsame juristische Herausforderung ab.

Die Bearbeitung von Gesundheitsdaten ist durch die komplexe Struktur des schweizerischen Daten-
schutzrechts und dessen zahlreiche spezialgesetzliche Regelungen auf Bundes- und Kantonsebene stark
fragmentiert. Die Sekundérnutzung dieser Daten erfolgt ohne spezifisches Rahmengesetz und fiihrt zu
erheblicher Rechtsunsicherheit, weshalb in der Praxis meist auf das Instrument der Einwilligung zu-
riickgegriffen wird, um strafrechtliche Risiken zu minimieren.

Die fortschreitende Digitalisierung stellt das klassische Einwilligungskonzept hinsichtlich seiner Fé-
higkeit zur Gewéhrleistung digitaler Selbstbestimmung zunehmend in Frage. Die vorliegende Arbeit
analysiert daher Regulierungsmodelle und -ansétze im Bereich der datenschutzrechtlichen Einwilli-
gung, die eine Balance zwischen effizienter Sekunddrnutzung von Gesundheitsdaten und der Wahrung
digitaler Selbstbestimmung der betroffenen Personen ermoglichen.

Ausgangspunkt dieser Arbeit bildet die aktuelle bundesrechtliche Gesetzgebung zur Sekundérnutzung
von Gesundheitsdaten. Als erster Schritt erfolgt eine Konkretisierung des rechtlichen Bezugsrahmens
sowie eine Prézisierung der zentralen Begrifflichkeiten. Simultan werden die normativen Anforderun-
gen an die Sekundédrnutzung von Gesundheitsdaten systematisch dargelegt und die damit verbundenen
rechtlichen Herausforderungen erortert. Hierauf folgt eine kritische Auseinandersetzung mit Entwick-
lungstendenzen, gesellschaftlichen Haltungen sowie nationalen und internationalen Regulierungsiniti-
ativen im Kontext der Sekundérdatennutzung. Das gewdhlte Vorgehen zielt darauf ab, aktuelle Ent-
wicklungen zu identifizieren und zentrale Aspekte in die nachfolgende Analyse der Einwilligungsmo-
delle zu integrieren. Nachfolgend werden die bestehende Einwilligungspraxis sowie deren rechtlichen
Vorgaben einer eingehenden Priifung unterzogen und kritisch gewiirdigt. Auf der Grundlage von ge-
wonnenen Erkenntnissen erfolgt abschliessend eine Gegeniiberstellung potenzieller Einwilligungsmo-
delle und spezifischer Regulierungsansétze unter besonderer Berlicksichtigung der digitalen Selbstbe-
stimmung.

Die Ausfiihrungen basiert auf der Auswertung einschligiger Fachliteratur, amtlicher Materialien, nati-

onaler und internationalen Fachbeitrégen aus Medizin und Recht sowie wissenschaftlichen Studien.
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2 Die Sekundéarnutzung von Gesundheitsdaten auf Bundesebene

Die vorliegende Arbeit betrachtet die Rolle der Einwilligung im Zusammenhang mit der Sekundérnut-
zung von Gesundheitsdaten. Daher gilt es vordergriindig das Begriffsverstidndnis der Sekundérnutzung
sowie jenes der Gesundheitsdaten zu definieren und den dafiir betrachteten Rechtsrahmen zu konkreti-

sieren.

2.1 Kompetenzverteilung im Datenschutz

Die Bundesverfassung weisst dem Bund in Bezug auf den Datenschutz keine direkte Regelungskom-
petenz zu. Soweit keine verfassungsrechtliche Kompetenz des Bundes vorliegt, sind die Kantone er-
méchtigt, eigene datenschutzrechtliche Bestimmungen zu erlassen. Kommunale Organe unterstehen bei
der Datenverarbeitung dem kantonalen Recht, vorbehaltlich bundesrechtlicher Spezialvorschriften. Der
Bund hat im Rahmen seiner eigenen gesetzgeberischen Tétigkeit die kantonale Organisationsautonomie
zu wahren.' Die verfassungsrechtliche Kompetenzverteilung im Datenschutzrecht zwischen Bund und
Kantonen fiihrt zu einer fragmentierten Rechtslandschaft, die rechtliche Unsicherheiten bei der Sekun-
dirdatennutzung begiinstigt.> Der Umfang dieser Masterarbeit erlaubt keine vollstindige Analyse aller
relevanten Rechtsgrundlagen. Die nachfolgenden Ausfithrungen beschrénken sich daher auf die bun-

desrechtlichen Regelungen zur Sekundérdatennutzung.

2.2 Das Bundesgesetz liber den Datenschutz und die Sekundarnutzung von Daten

Das Datenschutzgesetz des Bundes fungiert als eidgendssischer Rahmenerlass im Bereich des Daten-
schutzes, welcher auch die Sekundirnutzung von Daten miteinschliesst. Es dient als Umsetzung des
Grundrechtschutzes auf informelle Selbstbestimmung gemaéss Art. 13 Abs. 2 BV und gewihrleistet den
betroffenen Personen entsprechende Rechtsanspriiche. Der Fokus liegt dabei nicht auf dem Schutz der
Daten selbst, sondern auf dem Schutz der Personlichkeit und der Grundrechte natiirlicher Personen bei
der Datenverarbeitung. Das DSG regelt sektoriibergreifend sowohl die 6ffentlich-rechtlichen als auch
die privatrechtlichen Rechtsverhiltnisse. > Auch bei Vorrang spezialgesetzlicher Bestimmungen behilt
das DSG seine subsididre Geltung, insbesondere wenn sektorspezifische Vorschriften eine Rechtsfrage

nicht abschliessend regeln.*

! Botschaft DSG, S. 7186f.; Gesetzgebungsleitfaden DSG, S.4.

2 WIDMER/BUHLMANN et al., S. 1.

3 Art. 1 DSG; Botschaft DSG, S. 7006;7186; BSK Art. 1 DSG, Rz. 3; SGK Art. 13 BV, Rz. 76; WIDMER/BUHL-
MANN et al., S. 33.

4 WIDMER/BUHLMANN et al., S. 33.
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2.2.1 Personlicher Geltungsbereich

Das DSG schiitzt natiirliche Personen bei der Verarbeitung ihrer personenbezogenen Daten. Juristische
Personen fallen nicht in diesen passiven Schutzbereich. Als Normadressaten sind jedoch sowohl natiir-
liche als auch juristische Personen neben den Bundesbehorden zur Einhaltung der datenschutzrechtli-
chen Vorgaben verpflichtet. > Lediglich die Kantone sind vom Anwendungsbereich des DSG ausge-
nommen. ® Als Bundesorgane gelten Behdrden und Dienststellen des Bundes sowie Personen, die mit
offentlichen Aufgaben des Bundes betraut sind. Besondere Bedeutung kommt der Unterscheidung zwi-
schen privatrechtlich handelnden Institutionen und privaten Institutionen mit iibertragenen 6ffentlichen
Aufgaben zu. Letztere unterliegen als Bundesorgane strengeren datenschutzrechtlichen Anforderungen

bei der Datenverarbeitung. ’

2.2.2 Sachlicher Geltungsbereich

Das DSG erfasst ausschliesslich Sachverhalte, die mit der Bearbeitung von Personendaten im Zusam-

menhang stehen:

a) , Bearbeiten*
Der datenschutzrechtliche Bearbeitungsbegriff des DSG ist geprégt durch eine weites sowie umfassen-
des Verstdndnis. Exemplarisch bezeichnet Art. 5 lit. d DSG jeden Umgang mit Personendaten, unab-
héngig von den angewandten Mitteln und Verfahren. Dies beinhaltet insbesondere das Beschaffen,
Speichern, Aufbewahren, Verwenden, Verdndern, Bekanntgeben, Archivieren, Loschen oder Vernich-
ten von Daten.® Es handelt sich dabei nicht um eine abschliessende Aufzihlung von Bearbeitungsschrit-
ten. Angesichts der rasch voranschreitenden technologischen Entwicklungen sind auch sémtliche kiinf-

tige Datenbearbeitungsvorginge auch von dieser Definition implizit erfasst.’

b) Personendaten
Personendaten umfassen simtliche Angaben, die sich auf eine bestimmte oder bestimmbare natiirliche

Person beziehen.' Der Begriff "Angaben" schliesst sowohl Tatsachenfeststellungen als auch

5 Als verfassungsrechtliche Grundlage fiir die Regelung privatrechtlicher Sachverhalte wird die allgemeine
Rechtssetzungskompetenz des Bundes nach Art. 122 BV im Zivilrecht herangezogen. Im 6ffentlichen Recht bildet
die organisatorische Zustédndigkeit nach Art. 173 Abs. 2 BV die Regelungskompetenz.

¢ BSK Art. 2 DSG, Rz. 1-16.

7 WIDMER/BUHLMANN ef al., S. 31; EPINEY/NUESCH/ROVELLL, S.70.

8 Art. 5 1it. d DSG.

® BSK Art. 5 DSG, Rz. 98.

10 Art. 5 lit. a DSG.
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Werturteile ein, sofern diese in dokumentierter Form vorliegen.!' Der Personenbezug kann dabei direkt
oder indirekt bestehen. Eine Person gilt als bestimmbar, wenn ihre Identitét aus den vorliegenden In-
formationen, dem Kontext oder durch Kombination verschiedener Angaben ermittelt werden kann.'?
Daten, die keine Riickschliisse auf natiirliche Personen zulassen, werden nicht als Personendaten klas-
sifiziert. Dies gilt insbesondere fiir anonymisierte oder pseudonymisierte Datensitze, deren Zuordnung
zu einer bestimmten Person entweder ausgeschlossen ist oder einen unverhéltnisméssigen Aufwand
erfordern wiirde. Das Datenschutzgesetz findet auf anonymisierte oder pseudonymisierte Daten keine
Anwendung. Lediglich die Verfahren zur Unkenntlichmachung der Personendaten unterliegen den
DSG-Bestimmungen.

Die Anonymisierung muss dem Kriterium der Irreversibilitit entsprechen und angesichts des aktuellen
Stands der Technik dauerhaft sein. Die fortschreitende technologische Entwicklung erfordert eine re-
gelmissige Uberpriifung der Anonymisierungsmassnahmen, um eine persdnlichkeitsverletzende Da-
tenbearbeitung auszuschliessen. Diese kontinuierliche Anpassungsnotwendigkeit schafft rechtliche Un-

sicherheiten bei der Nutzung anonymisierter Daten.'*

2.2.3 Raumlicher Geltungsbereich
Gemiss Art. 3 Abs. 1 DSG fokussiert sich der rdumliche Geltungsbereich auf alle datenschutzrechtli-
chen Sachverhalte, die in der Schweiz Wirkungen entfalten, auch wenn deren Veranlassung im Ausland

erfolgt ist.

2.2.4 Gesundheitsdaten

Das Datenschutzgesetz klassifiziert Gesundheitsdaten als besonders schiitzenswerte Personendaten'”
und unterwirft ihre Verarbeitung strengeren Anforderungen als gewohnliche personenbezogene Infor-
mationen. Eine explizite Definition des Begriffs "Gesundheitsdaten" fehlt im Gesetz.

Nach h. L. umfassen Gesundheitsdaten sdmtliche Informationen, die Riickschliisse auf den physischen
oder psychischen Gesundheitszustand einer Person ermdglichen. Dies umfasst sodann auch Angaben
iiber das Beziehen von Gesundheitsleistungen, aus welchen Informationen iiber den Gesundheitszu-
stand ersichtlich sind. Gesundheitsdaten stellen weitestgehend einen medizinischen Befund dar, wel-

cher sich fiir die Betroffenen negativ auswirken konnte. '®

"1 BSK Art. 5 DSG, Rz. 15f.; EPINEY/NUESCH/ROVELLI, S.75.

12 BSK Art. 5 DSG, Rz. 25-27.

13 Botschaft DSG, S. 7019.

4 WIDMER/BUHLMANN et al., S. 10.

15 Art. 5 lit. ¢ Ziff. 2 DSG.

16 BSK Art. 5 DSG, Rz. 60; 63; SPRECHER, S. 833; SPRECHER Gesundheitsdatenriume, S. 29.
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2.2.5 Primir- vs. Sekundérnutzung

Bevor die Anforderungen an die Sekundirnutzung von Gesundheitsdaten thematisiert werden, ist es fiir
das weitere Versténdnis zentral die Primér- von der Sekundérnutzung voneinander abzugrenzen. In der
Literatur finden sich verschiedene teils uneinheitliche Definitionsansétze zu den beiden Nutzungsarten.
Diese Arbeit folgt dem Begriffsverstdndnis nach SPRECHER. Demnach handelt es sich bei der Pri-
mérnutzung um die urspriingliche Datenerhebung zu einem vordefinierten oder erkennbaren Bearbei-
tungszweck. Die Sekunddrnutzung hingegen bezeichnet die Weiterverwendung dieser Daten, ungeach-
tet des originiren Erhebungsgrunds.'” Entgegen der verbreiteten Annahme beschrinkt sich die Sekun-
dirnutzung von Gesundheitsdaten nicht ausschliesslich auf Forschungszwecke.'® Thr Anwendungsbe-
reich erstreckt sich vielmehr auf verschiedene Sektoren des Gesundheitswesens, insbesondere die Op-

timierung der Versorgungsqualitit und gesundheitsdkonomische Analysen.

2.2.6 Anforderungen an die Sekundirnutzung

Im Kontext der Sekundirnutzung von Daten ist eine differenzierte Betrachtung der Bearbeitungsanfor-
derung notwendig. Einerseits sind die allgemeingiiltigen Prinzipien der Datenbearbeitung zu bertick-
sichtigen, andererseits bedarf es einer spezifischen Analyse der rechtlichen Voraussetzungen fiir die
Weiterverwendung von Gesundheitsdaten. Zudem variieren die gesetzlichen Vorgaben an die Sekun-
déardatennutzung, abhéngig davon, ob die Bearbeitung durch private Akteure oder Bundesorgane vor-

genommen wird.

a) Grundsdtze der Datenbearbeitung
Die Grundsitze an die Datenbearbeitung werden durch Art. 6 DSG vorgegeben. Diese gelten fiir die
Bearbeitung von Personendaten in sdmtlichen Gesellschaftsbereichen, insbesondere auch im Gesund-

heitssektor.

Rechtsmissigkeit (Art. 6 Abs. 1 DSG)

Die Beschaffung und Bearbeitung von Personendaten muss rechtméssig erfolgen. Allerdings fiihrt nicht
jeder Gesetzesverstoss automatisch zu einer Verletzung des Rechtmaissigkeitsgrundsatzes. Nach h. L.

und der Rechtsprechung des BVGer liegt eine Verletzung nur dann vor, wenn die missachtete

17 Die Begriffe ,,Sekundirnutzung® und ,,Weiterverwendung* werden in der vorliegenden Arbeit als Synonyme
verwendet; SPRECHER Datenschutz und Big Data, S. 507; g.M. MATZLER, Rz. 1.

18 ygl. BUCHHOLZ et al., S. 472; MOLNAR-GABOR, S. 800; ROITINGER/RACHAMIN/ANTONOV, S. 4.
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Rechtsnorm explizit dem Personlichkeitsschutz dient, wie dies bspw. bei den Bestimmungen des Da-
tenschutzgesetzes der Fall ist."

Eine rechtmissige Sekundarnutzung von Daten setzt eine gesetzeskonforme urspriingliche Datenerhe-
bung (Primirnutzung) voraus. Diese ldsst sich durch schriftliche Dokumentationen zum Erhebungszeit-
punkt nachweisen. Die Praxis zeigt jedoch, dass solche Dokumentationen hiufig unzureichend sind und

damit die Rechtmissigkeit der Datenweiterverwendung gefahrden.?

Treu und Glauben (Art. 6 Abs. 2 DSG)

Die Datenverarbeitung nach Treu und Glauben stellt eine Generalklausel dar, die greift, wenn andere
Bearbeitungsgrundsétze nicht anwendbar sind. Im Kontext der Sekunddrnutzung beschrénkt sich ihre
Bedeutung auf die grundsétzlichen Anforderungen an Loyalitit und Vertrauenswiirdigkeit im Ge-

schiftsverkehr.?!

Verhéltnisméssigkeit (Art. 6 Abs. 2 und 4 DSG)

Der Grundsatz der Verhéltnisméssigkeit verpflichtet private Akteure bei der Datenverarbeitung zur Ein-
haltung der Kriterien der Geeignetheit, Erforderlichkeit und Zumutbarkeit. Fiir Bundesorgane ergibt
sich diese Verpflichtung bereits aus Art. 5 Abs. 2 BV. Eine verhéltnisméassige Datenverarbeitung muss
drei Voraussetzungen erfiillen:

e Sie ist zur Erreichung des beabsichtigten Zwecks geeignet

¢ Sie stellt das mildeste verfiigbare Mittel dar

e Sie ist fiir die betroffene Person zumutbar
Die Priifung der Verhiltnismissigkeit erfolgt einzelfallbezogen anhand objektiver Kriterien.?
Im Kontext der Sekundédrnutzung erweist sich die Wahrung der Verhéltnisméssigkeit als komplexe
Aufgabe. Dies gilt besonders fiir Big Data-Anwendungen®, bei denen eine fundierte einzelfallbezogene

Verhiltnisméssigkeitspriifung aufgrund der Datenmenge kaum durchfiihrbar ist.**

Zweckbindung (Art. 6 Abs. 3 DSG)

Die Zweckbindung erfordert, dass sowohl die Datenbeschaffung als auch der Bearbeitungszweck fiir

die betroffene Person erkennbar sind. Diese Voraussetzung ist erfiillt, wenn die betroffene Person

19 BSK Art. 6 DSG, Rz. 19ff.; BUHLMANN/SCHUEPP, Rz. 135; BVGer in A-3548/2018; EPINEY/NUESCH/ROVELLI,
S. 84ff.; WIDMER/BUHLMANN et al., S. 37.

20 WIDMER/BUHLMANN et al., S. 37-38.

21 BSK Art. 6 DSG, Rz. 49; EPINEY/NUESCH/ROVELLI, S. 88.

22 BSK Art. 6 DSG, Rz. 51ff.; EPINEY/NUESCH/ROVELLI, S. 91.

2 siehe Kap. 3.1.1.

24 WIDMER/BUHLMANN ef al., S. 54.
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informiert wurde, eine gesetzliche Grundlage besteht oder der Zweck aus den Umstinden eindeutig
hervorgeht. Eine Datenbearbeitung verstosst gegen den Grundsatz der Zweckbindung, wenn sie fiir: 2
¢ vage oder undefinierte Zwecke erfolgt
e unprézise Ziele durchgefiihrt wird
e cine Vorratsdatenhaltung vorgesehen ist
Eine nachtriigliche Anderung des urspriinglichen Bearbeitungszwecks ist ausschliesslich zuldssig, wenn
eine neue gesetzliche Bestimmung dies zwingend erfordert.*®
Der Grundsatz der Zweckbindung gilt auch fiir die Sekunddrnutzung von Gesundheitsdaten. Eine Wei-
terverwendung ist demnach unzuldssig, wenn die betroffene Person diese berechtigterweise als uner-
wartet, unangemessen oder anfechtbar erachten kann. *’
Ein hiufiges Problem besteht darin, dass die Informationen iiber mogliche Sekundédrnutzungsvorhaben
zum Zeitpunkt der urspriinglichen Datenerhebung (Primérnutzung) oft zu unspezifisch sind. Diese Vag-
heit in den vorhandenen Angaben fiihrt dazu, dass eine Verletzung des Zweckbindungsgrundsatzes bei

der Weiterverwendung von Daten hiufig nicht ausgeschlossen werden kann. **

Erkennbarkeit (Art. 6 Abs. 3 DSQG)

Die Grundsitze der Erkennbarkeit und Zweckbindung stehen in einem engen sachlichen Zusammen-
hang und sind in einem gemeinsamen Artikel geregelt. ? Der Erkennbarkeitsgrundsatz zielt darauf ab,
Transparenz bei der Beschaffung und Verarbeitung von Personendaten zu gewéhrleisten. Die Beurtei-
lung erfolgt stets einzelfallbezogen, wobei nach dem Prinzip von Treu und Glauben zu priifen ist, wel-
che Verarbeitungszwecke fiir die betroffene Person in der konkreten Situation erkennbar waren. Der

Umfang der erforderlichen Transparenz richtet sich dabei nach dem Verhéltnismissigkeitsprinzip. *°

Datenrichtigkeit (Art. 6 Abs. 5 DSG)

Die Datenrichtigkeit basiert auf zwei Kemnprinzipien: Die Verantwortlichen miissen die sachliche Rich-
tigkeit der Personendaten im Hinblick auf den Verarbeitungszweck sicherstellen und gem. Art. 6 Abs.
5 DSG unrichtige oder unvollstdndige Daten korrigieren, 16schen oder vernichten. Diese Verpflichtung
erstreckt sich auch auf nicht mehr benétigte Daten, auch wenn dies nicht explizit im Gesetz verankert

ist. 3!

25 Botschaft DSG, S.7025.

26 EPINEY/NUESCH/ROVELLL S.98 f.

27 Botschaft DSG, S.7025.

28 WIDMER/BUHLMANN ef al., S. 38-39.

2 WIDMER/BUHLMANN et al., S. 38.

30 BSK Art. 6 DSG, Rz. 151 ff.; EPINEY/NUESCH/ROVELLI, S. 101 ff.
31 EPINEY/NUESCH/ROVELLL S.105 f.
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b)  Beachtung des Legalitdtsprinzips fiir Bundesorgane
Bundesorgane miissen im Unterschied zu privaten Datenverarbeitern das Legalitétsprinzip als zusétzli-
che Kernanforderung beachten. Behdrden und Dienststellen des Bundes sowie Private mit 6ffentlichen
Aufgaben diirfen Personendaten nur auf Basis einer gesetzlichen Grundlage oder eines gesetzlichen
Ausnahmetatbestands®? bearbeiten. Fiir Gesundheitsdaten gelten aufgrund ihres besonderen Schutzcha-
rakters erhohte Anforderungen an die gesetzliche Grundlage:
e Es wird ein formelles Gesetz verlangt, das vom Parlament im ordentlichen Gesetzgebungsver-
fahren erlassen wurde
¢ Die Rechtsgrundlage muss eine hinreichend bestimmte Erméchtigung zur Datenverarbeitung
enthalten
Das DSG kann von Bundesorganen nur in Ausnahmefillen als Rechtsgrundlage herangezogen werden.

Stattdessen ist eine bereichsspezifische Regelung in Form einer Spezialgesetzgebung erforderlich.™

2.3 Spannungsfeld Forschungsfreiheit und digitale Selbstbestimmung

Die fortschreitende Digitalisierung mit ihren exponentiell wachsenden Datenmengen und Verkniip-
fungsmoglichkeiten verstdrkt das Interesse an der Sekundérnutzung von Gesundheitsdaten. Die For-
schung nimmt dabei eine zentrale Position ein, da die wissenschaftliche Datenbearbeitung mit erhebli-
chen gesellschaftlichen und politischen Erwartungen verbunden ist. In diesem Zusammenhang wird das
Recht auf informationelle Selbstbestimmung®* hiufig dem Grundrecht der Wissenschaftsfreiheit*® und
dem offentlichen Interesse an Fortschritt und Innovation gegeniibergestellt. Die Bedeutung dieser Ab-
wagung zeigt sich in diversen gesetzlichen Erleichterungen, die durch Spezialerlasse fiir Forschungs-
zwecke eingefiihrt wurden. *¢

Die ausschliessliche Fokussierung auf die Wissenschaft wird dem Potenzial der Sekundidrnutzung je-
doch nicht gerecht.’” Gesundheitsdaten kénnen in vielen Bereichen des Gesundheitswesens wesentliche
Beitrdge leisten, etwa in der Gesundheitsiiberwachung, der Versorgungsplanung und der Qualititssi-

cherung.

32 7.B. das Forschungsprivileg z.G. WIDMER/BUHLMANN ef al., S. 49.

3 BSK Art. 34 DSG, Rz. 6-11; EPINEY/NUESCH/ROVELLI, S. 131-140.; WIDMER/BUHLMANN et al., S. 48 ff.

3 Art. 13 Abs. 2 BV.

35 Art. 20 BV.

36 z.B. die Escape Clause gem. Art. 34 HFG, das Forschungsprivileg gem. Art. 39 DSG oder Nudging Instrumente
im KRG und EPDG z.G. MATZLER, Rz. 19ff .; 47ff.; SPRECHER Sozialpflichtigkeit, S.185.

37 vgl. Mo. Kom. Wiss.
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Die enge Verkniipfung mit der Forschung verzerrt die Wahrnehmung der Sekundérnutzung und iiber-
schattet die Bedeutung anderer Anwendungsfelder. Eine differenzierte Betrachtung muss neben der
Forschung auch die vielfaltigen Interessen und Bediirfnisse weiterer Akteure im Gesundheitssektor ein-
beziehen.

Diese Arbeit konzentriert sich daher auf die Weiterverwendung von Gesundheitsdaten im Kontext der
Regulierungsbemiihungen auf Bundesebene. Ziel ist die Identifikation von Datennutzungskonzepten,
die sowohl die staatliche Digitalisierung fordern als auch die selbstbestimmte Kontrolle der Betroffenen

iiber ihre persdnlichen Daten sicherstellen (digitale Selbstbestimmung®®).

38 Die digitale Selbstbestimmung bildet ein spezifischer Ansatz im Rahmen der staatlichen Datenpolitik, welcher

das Grundrecht der informationellen Selbstbestimmung miteinschliesst, z.G. siche Bericht Datenrdume, S. 13ff.
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3 Aktuelle Trends und Regulierungsbemiihungen in Bezug auf die Se-

kundirnutzung von Gesundheitsdaten

Dieses Kapitel analysiert die politischen Initiativen zur Sekundarnutzung von Gesundheitsdaten in der
Schweiz und der EU. Untersucht werden aktuelle Entwicklungen sowie nationale und internationale
Vorhaben. Die Betrachtung dient als Grundlage fiir kiinftige Regulierungsmassnahmen, indem sie zent-
rale Herausforderungen identifiziert und erfolgversprechende Ansétze zur Sekunddrutzung von Ge-

sundheitsdaten aufzeigt.

3.1 Ausgangslage

Technologische Entwicklungen als auch gesellschaftliche Einstellungen spielen fiir die Regulierungs-

bemiihungen im Zusammenhang mit der Sekundéarnutzung eine grundlegende Rolle.

3.1.1 Real World Data (RWD) und Big Data

Zwei zentrale Vorgénge, die die derzeitige Handhabung der Nutzung von Gesundheitsdaten in Frage

stellen werden unter den Begriffen RWD und Big Data zusammengefasst.

a) RWD
Kennzeichnend fiir RWD ist, dass diese Art von Gesundheitsdaten nicht im Rahmen klinischer Studien
erhoben wird. Es handelt sich um Alltagsdaten, welche vermehrt iiber die Nutzung von Wearables und
Apps direkt bei der betroffenen Person selbst ermittelt werden. Daten lassen sich iiber ein solches Vor-
gehen kostengiinstiger erheben und stehen in einer grosseren Quantitit zur Verfiigung, als es bei her-
kémmlichen Studien der Fall wére. Das Potential von RWD ist vielseitig, bspw. lassen sich dariiber
Sicherheit und Effektivitit von Therapien besser abschétzen. Ebenfalls denkbar ist, dass RWD kiinftig

den Prozess von Neuzulassungen bei Arzneimittel erleichtern.”

b) Big Data
Wihrend Phéanomene wie RWD die Menge an verfligbaren Daten vervielfachen, beschreibt Big Data
den Prozess der Verarbeitung und Verkniipfung dieser Daten. Das Ziel ist es, mithilfe geeigneter Tech-
nologien relevante Informationen aus einer grossen Zahl an Datensétzen zu gewinnen und so den Er-
kenntnisfortschritt zu fordern. Besonders die personalisierte Medizin kann von solchen Verfahren pro-

fitieren. Die Weiterverwendung von Daten spielt bei Big Data eine zentrale Rolle, wird jedoch

39 Interpharma, Real World Data <https://www.interpharma.ch/themen/fuhrend-in-forschung-entwicklung/mit-
hochwertigen-gesundheitsdaten-medizinischen-fortschritt-sichern/real-world-data/> (besucht am 27.10.2024);

SPRECHER, S. 829.
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gleichzeitig durch datenrechtliche Grundsétze wie die Verhéltnisméssigkeit oder die Zweckbestim-
mung behindert.*” Auch die Verwendung anonymisierter Daten, bietet aufgrund des technologischen
Fortschritts keine ausreichende Sicherheit. Obwohl das DSG hier keine Anwendung findet, besteht auf-
grund der Re-Identifikationsgefahr jederzeit das Risiko einer personlichkeitsverletzenden Datenbear-
beitung®'. In dieser Hinsicht ist die Kritik von SPRECHER gerechtfertigt, dass Aspekte wie Big Data in

der jiingsten Revision des DSG unzureichend beriicksichtigt wurden.**

3.1.2 Einstellung der Schweizer Bevolkerung zur Gesundheitsdatennutzung

Laut einer Umfrage von Comparis bewerten etwa 63,8 % der Schweizer Bevolkerung die aktuelle Da-
tenschutzregelung als "eher gut" bis "gut".*’ Trotz eines Anstiegs im Vergleich zum Vorjahr bestehen
jedoch grundlegende Bedenken gegeniiber der Digitalisierung des Gesundheitswesens, wobei der mog-
liche Missbrauch von Gesundheitsdaten die grosste Sorge darstellt. Weitere oft genannte Risiken um-
fassen Nachteile durch fehlenden Zugang, Abhiingigkeiten und den Verlust der Privatsphire.**
Gleichzeitig zeigt sich die Bevdlkerung zunehmend aufgeschlossen gegeniiber der digitalen Speiche-
rung und zentralisierten Verwaltung von Gesundheitsdaten. Die Bereitschaft zur Datenweitergabe an
medizinisches Fachpersonal und die Forschung steigt ebenfalls kontinuierlich. Personen teilen ihre Da-
ten bevorzugt mit drztlichen Fachkriften und zeigen weniger Bereitschaft zur Datenfreigabe fiir wis-
senschaftliche Zwecke. Grundlegend fiir die Entscheidung, Daten freiwillig zu teilen, ist das Vertrauen
in ein robustes Datenschutzsystem, das insbesondere Datenkontrolle, Zweckbindung und Transparenz
in der Nutzung gewihrleistet.*

Aus Sicht der Bevolkerung liegt die Verantwortung zur Sicherstellung dieser Aspekte sowie zur Schaf-
fung eines rechtlichen Rahmens, der diese Grundsitze schiitzt, beim Staat.*® Auf parlamentarischer
Ebene werden verstérkt Forderungen nach transparenter Information iiber datenschutzrelevante Geset-
zesdnderungen sowie nach gezielten Bildungsmassnahmen im Umgang mit Daten erhoben. Diese Ini-
tiativen zielen darauf ab, die Data Literacy in der Gesellschaft zu stirken und damit das Versténdnis

datenschutzrechtlicher Grundlagen zu fordern, um fundierte Entscheidungen zu ermdglichen. ¥/

49 FISCHER ef al., S. 15; 21; JARCHOW/ESTERMANN, S. 3.

41 BSK Art. 6 DSG, Rz 400ff.; vgl. Kap. 2.2.2 lit. b).

42 SPRECHER Datenschutz, S. 157.

43 Comparis, S. 6.

4 BRUNGGER/HERMANN/WENGER, S. 9;62; GUIRGUIS et al., S. 16.
4 HERMANN/BUHLER, S. 5-7; 29-35.

46 GUIRGUIS et al., S. 16; HERMANN/BUHLER, S. 5-6.

47 Ip. Data-Literacy; Mo. Data Literacy; vgl. GUIRGUIS et al., S. 16.
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3.2 Entwicklungen im Zusammenhang mit der Sekundidrnutzung von Gesund-
heitsdaten in der Schweiz

Die Bestrebungen zur Digitalisierung im Schweizer Gesundheitswesen gestalten sich bislang eher zo-
gerlich und stagnieren im internationalen Vergleich.*® Wihrend Linder wie Estland oder Kanada er-
hebliche Investitionen in die digitale Transformation ihres Gesundheitswesens titigen, rangiert die
Schweiz im Digital-Health-Index der Bertelsmann Stiftung nur auf Platz 14 von 17.%

Nachfolgend werden die bisherigen staatlichen Initiativen zur Forderung der Digitalisierung im Ge-
sundheitswesen vorgestellt und ausfiihrlich auf ihr Potenzial sowie ihre Auswirkungen auf die Sekun-

dérnutzung von Gesundheitsdaten untersucht.

3.2.1 Strategie Digitale Schweiz im Gesundheitsbereich
In der Rahmenstrategie des Bundes ,,Digitale Schweiz* sind verschiedene Teilaspekte vorgesehen, die

gezielt die Digitalisierung des Gesundheitswesens vorantreiben und begiinstigen sollen.

a) Strategie eHealth Schweiz 2.0

Die Strategie eHealth Schweiz 2.0 (2018-2024) beabsichtigt die Verbreitung des elektronischen Pati-
entendossiers (EPD) sowie die Koordination der Digitalisierung in diesem Zusammenhang. Diese von
Bund und Kantonen gemeinsam entwickelte Strategie verfolgt dabei jedoch bewusst keine umfassende
Steuerung der digitalen Transformation im Gesundheitswesen.*

Die Vision der von eHealth setzt sich u.a. zum Ziel, die Mehrfachnutzung von einmal erfassten Daten
zu gewdhrleisten. Nicht gemeint ist damit die Forderung der Sekundérnutzung von digitalen Gesund-
heitsdaten, wie die Strategie klarstellt.’' Entsprechend fragt sich, was die Mehrfachverwendung von
Daten im Rahmen von eHealth konkret umfasst. Ausgehend von den verfiigbaren Informationen, will
die Mehrfachnutzung sicherstellen, dass ,,...Daten in allen Bereichen des Gesundheitssystems so erfasst
werden, dass sie fiir verschiedene Zwecke genutzt werden konnen®.>? Es ist daher anzunehmen, dass

hier von einer fiir die Mehrfachverwendung giinstigen Datenerfassung die Sprache ist, nicht aber vonder

48 Botschaft DigiSanté, S. 2926.

4 Bertelsmann Stiftung, Digital-Health-Index <https://www.bertelsmann-stiftung.de/de/unsere-projekte/der-digi-
tale-patient/projektthemen/smarthealthsystems> (besucht am 28.10.2024).

S0 BAG, Strategie eHealth Schweiz 2.0 <https://www.bag.admin.ch/bag/de/home/strategie-und-politik/nationale-
gesundheitsstrategien/strategie-ehealth-schweiz.html> (besucht am 28.10.2024).

Sl Strategie eHealth, S. 3; 11.

52 Strategie eHealth, S. 33.
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eigentlichen Weiterverwendung dieser Daten. Folglich klammert die eHealth-Strategie die Sekun-

dirnutzung von Gesundheitsdaten bislang aus.>

b) EPD
Das EPD konstituiert ein virtuelles Dossier zur strukturierten Erfassung behandlungsrelevanter Patien-
tendaten. Die Zugriffssteuerung auf die im EPD gespeicherten Informationen obliegt ausschliesslich
der betroffenen Person. Die Einrichtung und Nutzung eines EPD durch Patientinnen und Patienten er-
folgt auf freiwilliger Basis, macht jedoch eine informierte Einwilligung unter hinreichender Aufklarung
zur Datenbearbeitung und deren Folgen erforderlich. Fiir stationdire Gesundheitseinrichtungen® und
deren Gesundheitsfachpersonen besteht hingegen eine gesetzliche Verpflichtung zur EPD-Teilnahme.*
Die gesetzlichen Grundlagen des EPD sind seit dem 15. April 2017 in Kraft.’® Die rechtliche Ausge-
staltung erforderte besondere Sorgfalt, da im Rahmen des EPD die Verarbeitung einer grossen Menge
an besonders schiitzenswerter Personendaten durch eine Vielzahl von Akteuren vorgesehen ist. Der
gewihlte Regelungsansatz fand in Fachkreisen hinsichtlich seiner datenschutzrechtlichen Konformitét
iiberwiegend positive Resonanz. Die Kritik richtete sich primédr gegen den Einsatz von Nudging-Instru-
menten’’ im Einwilligungsverfahren, da diese die digitale Selbstbestimmung potenziell gefihrden
konnten. Fiir die Personalisierung der Einwilligung wihlte die Gesetzgebung eine Widerspruchslosung
(Opt-out-Modell). Dies bedeutet, dass die betroffene Person im Einwilligungsprozess mit Standardein-
stellungen zur Datenbearbeitung konfrontiert wird, die ohne ihre explizite Ablehnung automatisch ak-
tiviert werden. Anders als beim Opt-in-Verfahren, das eine ausdriickliche Zustimmung erfordert, fiihrt
das Opt-out-Prinzip durch den Verzicht auf eine explizite Einwilligung erfahrungsgemaéss zu einer er-
héhten Datenbereitstellung durch die betroffenen Personen. Die gewéhlte Opt-out-Losung ist daten-
schutzrechtlich zuléssig, sofern die Bearbeitungsgrundsétze nach Art. 6 DSG gewahrt bleiben. Als wei-

teres Nudging-Element sicht das EPD standardmissig ein zeitlich unbefristetes Zugriffsrecht fiir

53 vgl. Strategie eHealth, S. 18.

5% Akutspitiler, psychiatrische Kliniken, Rehabilitationskliniken, Pflegeheime, Geburtshduser und ab 2022 neu
zugelassene Arztpraxen.

55 Botschaft EPDG, S.5322-5323; eHealth Suisse, Das EPD, <https://www.e-health-suisse.ch/koordination/elekt-
ronisches-patientendossier/das-epd> (besucht am 30.10.2024).

% BAG, Gesetzgebung Elektronisches Patientendossier (EPDG) <https://www.bag.admin.ch/bag/de/home/ge-
setze-und-bewilligungen/gesetzgebung/gesetzgebung-mensch-gesundheit/gesetzgebung-elektronisches-patien-
tendossier.html> (besucht am 30.10.2024).

5"Nudging-Instrumente dienen der subtilen Verhaltensbeeinflussung. Ziel ist es, menschliche Aktivititen zu steu-
ern, ohne dabei die Wahlfreiheit von Personen tatsdchlich einzuschrénken. Es fragt sich daher, ob unter Nudging

weiterhin in einer selbstbestimmten Weise liber die Weitergabe personlicher Daten entschieden werden kann.

13
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Gesundheitsfachpersonen vor. Auch diese Regelung entspricht den gesetzlichen Anforderungen, da die

betroffenen Personen berechtigt sind, die Zugriffsdauer jederzeit individuell zu beschrinken.®

¢) Revision des EPDG

Fiir die gesetzliche Grundlage des EPD ist kiinftig eine umfassende Revision geplant. Ziel ist die Wei-
terentwicklung und Verbesserung des EPDG. Angestrebt wird eine Ausweitung der Anschlusspflicht
neben bisher stationédren Leistungserbringer auf ambulante Gesundheitseinrichtungen, eine klare Kom-
petenzaufteilung zwischen Bund und Kantonen, die Umstellung von der freiwilligen Er6ffnung des
EPD zu einem Opt-out-Modell sowie die Einfithrung einer zentralen durch den Bund betriebene Daten-
bank anstelle der bisher dezentralen Datenspeicherung. In Bezug auf die Sekundérnutzung von Gesund-
heitsdaten sollen Forschende kiinftig mittels Zustimmung der betroffenen Person Zugriff auf nicht ano-
nymisiert Daten des EPD erhalten. Bearbeitungsvorgaben fiir die Sekunddrnutzung sind nicht vorgese-
hen, stattdessen gelten die Bestimmungen des DSG und des HFG.*’

Die Vernehmlassung zur Revision des EPDG ist abgeschlossen. Die entsprechende Botschaft des Bun-

desrates wird dem Parlament voraussichtlich im kommenden Jahr vorgelegt.*

d) E-ID
E-ID bezeichnet die Bemiithungen zur Implementierung eines staatlich anerkannten elektronischen
Identifikationsnachweises. Der Zugang zur E-ID soll allen Inhaberinnen und Inhabern eines Schweizer
Passes, einer Schweizer Identitéitskarte oder eines schweizerischen Auslédnderausweises ermdglicht
werden. Der Bund ist fiir die Bereitstellung und Verwaltung der technischen Infrastruktur (Vertrau-
ensinfrastruktur) der E-ID verantwortlich. Dies soll hochste Sicherheitsstandards gewéhrleisten und den
Betroffenen maximale Kontrolle {iber ihre personlichen Daten zu ermoglichen. Die E-ID soll mittels
einer staatlichen App schweizweit sowohl fiir die digitale als auch analoge Identifikation eingesetzt

werden konnen.®' Dariiber hinaus ist die E-ID als Identifikationsfaktor bzw. Zugangsvoraussetzung fiir

58 WIDMER Patientendossier, S.160 ff. siche auch SPRECHER Sozialpflichtigkeit, S.185-187; dennoch bedienen
sich bspw. auch das KRG einem Opt-Out-Einwilligungsmodell.

39 Bericht Revision EPDG, S. 2-3; 29.

%0 BAG, Weiterentwicklung des elektronischen Patientendossiers <https://www.bag.admin.ch/bag/de/home/stra-
tegie-und-politik/nationale-gesundheitsstrategien/strategie-chealth-schweiz/umsetzung-vollzug/weiterentwick-
lung-epd.html#749790968> (besucht am 02.11.2024).

61 Botschaft E-ID, S. 2843f.
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das EPD vorgesehen. Ohne E-ID wird die Eréffnung eines EPD nicht méglich sein.? Das Gesetzge-

bungsverfahren zur Einfithrung der E-ID ist gegenwirtig noch nicht abgeschlossen.®

3.2.2 Rahmengesetz fiir die Sekundarnutzung von Daten

Die Motion ,,Rahmengesetz fiir die Sekundérnutzung von Daten® zielt darauf ab, einen klaren Rechts-
rahmen flir die Weiterverwendung von Daten zu etablieren. Diese geplante Erweiterung des Daten-
schutzrechts erstreckt sich auf alle gesellschaftlich relevanten Bereiche. Das Rahmengesetz soll durch
die Definition grundlegender Begriffe und Prinzipien den Aufbau und Betrieb von Datennutzungsinf-
rastrukturen regulieren. Weiter sind Bestimmungen zur Steuerung und Finanzierung der Infrastruktu-
ren, zur Zugénglichkeit und Verkniipfung von Daten sowie zur Gewéhrleistung von Datenschutz und
Datensicherheit vorgesehen. Zudem werden Standards fiir die bereichsiibergreifende Zusammenarbeit
von Dateninfrastrukturen festgelegt.* Die Etablierung verbindlicher Vorgaben durch ein Rahmenge-
setz wiirde die Sekundidrnutzung von Daten vereinheitlichen und die Rechtssicherheit stirken. Diese
Entwicklung kdme nicht nur der Forschung und Digitalisierung im Gesundheitsbereich zugute, sondern
hiitte einen gesamtgesellschaftlichen Nutzen.®

Der Bundesrat hat die Bedeutung der Sekundarnutzung von Daten, insbesondere im Kontext von Ge-
sundheitsdaten®, erkannt und am 23. November 2022 die Annahme der Motion »Rahmengesetz fiir die
Sekundirnutzung von Daten* beantragt. Zwischenzeitlich haben beide Rite dem Vorhaben zugestimmt,
was den Weg fiir die Ausarbeitung des Gesetzes ebnet und dessen Bedeutung fiir die zukiinftige Ent-

wicklung des Schweizer Datenschutzrechts unterstreicht.®’

62 Art. 7 EPDG; SPRECHER/HOFER, S. 63.

 Der Gesetzesentwurf befindet sich aktuell im parlamentarischen Differenzbereinigungsverfahren siehe: Das
Schweizer Parlament, Parlament ist sich liber Ausgestaltung der E-ID im Grundsatz einig <https://www.parla-
ment.ch/de/services/news/Seiten/2024/20240910100146714194158159026 bsd059.aspx> (besucht am
30.10.2024).

4 Mo. Kom. Wiss.

85 ygl. Positionierung Interpharma in: Interpharma, Medienmitteilung - Expertenkreis prisentiert Anforderungen
an Rahmengesetz fiir Sekundérnutzung von Daten inkl. zugehdrige Dokumente <https://www.interpha-
rma.ch/blog/medienmitteilung-expertenkreis-praesentiert-anforderungen-an-rahmengesetz-fuer-sekundaernut-
zung-von-daten/> (besucht am 31.10.2024).

% Der Bundesrat schligt bereits im Rahmen der Erfiillung des Po. HUMBEL ein nationales System zur Weiterver-
wendung und Verkniipfung von Gesundheitsdaten vor, dass durch ein rechtliches Rahmenwerk gesteuert werden
soll: vgl. z.G. Bericht Po. Humbel, S. 6f.

7 Das Schweizer Parlament, Rahmengesetz fiir Sekundirnutzung von Daten < https://www.parlament.ch/de/rats-

betrieb/suche-curia-vista/geschaeft? Affairld=20223890> (besucht am 31.10.2024).
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3.2.3 DigiSanté

Das Programm DigiSanté treibt die digitale Transformation im Gesundheitswesen voran. Es zielt auf
die Verbesserung der Versorgungsqualitdt, die Steigerung der Effizienz und Transparenz sowie die Er-
hohung der Patientensicherheit ab. Die Umsetzung ist fiir den Zeitraum 2025 bis 2034 geplant und wird
durch einen Verpflichtungskredit von 391.7 Millionen Franken unterstiitzt. DigiSanté entwickelt die
Vision eines digitalen Gesundheitswesens im Rahmen der Strategie ,,Gesundheit 2030°%® weiter.*

Im Zusammenhang mit der Sekundirdatennutzung setzt sich DigiSanté zum Ziel den Zugang zu Ge-
sundheitsdaten fiir Forschende zu gewéhrleisten. Auch die Datennutzung fiir Planung und Steuerung
des Gesundheitswesens durch Behorden und beteiligte Akteure soll kiinftig verbessert werden. Die Se-
kundérnutzung im engeren Sinn ist jedoch ausschliesslich fiir die akademische sowie fiir die privatwirt-
schaftliche Forschung vorgesehen.” Zusitzlich zur Datenweiterverwendung ist die Etablierung eines
spezialisierten Datenraums fiir gesundheitswissenschaftliche Untersuchungen geplant. Alle diese Vor-
haben werden mit dem Rahmengesetz fiir Sekundérnutzung und der E-ID-Entwicklung koordiniert.
Zudem soll das EPD ausgebaut werden, dessen spezialisierte Infrastruktur fiir Gesundheitsdaten eine
wichtige Basis fiir DigiSanté bildet. ' Neben technischen Standards ist Schaffung von angemessenen
rechtliche Rahmenbedingungen im Kontext von DigiSanté grundlegend, um die Sekundérnutzung von

Gesundheitsdaten zu ermoglichen.

3.3 Entwicklungen im Zusammenhang mit der Sekundidrnutzung von Gesund-
heitsdaten in der EU

Im Bereich der Sekundirnutzung von Gesundheitsdaten sind auch die europdischen Regulierungsvor-
haben fiir die Schweiz von grosstem Interesse. Die enge politische und wirtschaftliche Zusammenarbeit
zwischen der Schweiz und der EU sowie deren Mitgliedstaaten macht eine Abstimmung der nationalen

Datenschutzpolitik mit européischen Initiativen unumginglich.”

3.3.1 European Health Data Space (EHDS)

Die EU hat erkannt, dass im Rahmen der Digitalisierung weitere Massnahmen erforderlich sind, und
hat die Initiative des EHDS lanciert. Geplant ist ein Datenraum fiir Gesundheitsdaten, der als européi-
scher digitaler Binnenmarkt konzipiert ist. Das Projekt fordert den grenziiberschreitenden Austausch

elektronischer Gesundheitsdaten und erleichtert gleichzeitig deren Datenzugang.

%8 Gesundheitspolitische Strategie des Bundesrates.
% Botschaft DigiSanté, S. 2909.

"0Botschaft DigiSanté, S. 2955.

""Botschaft DigiSanté, S. 2920.

2 vgl. Botschaft DigiSanté, S. 2928.
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Neben der Primarnutzung, die im Datenaustausch fiir die Erbringung von Gesundheitsdienstleistungen
besteht, wird auch die Sekundédrnutzung aktiv beriicksichtigt. Die Weiterverwendung von Gesundheits-
daten soll kiinftig fiir Forschung, Innovation, Politikgestaltung, Regulierung sowie personalisierte Me-
dizin ermdglicht werden. Die Datenverarbeitung ist ausschliesslich fiir festgelegte Zwecke zuldssig und
muss die Anonymitét der betroffenen Personen gewéhrleisten. Der Zugriff auf Gesundheitsdaten erfolgt
in einer geschlossenen sicheren digitalen Umgebung. Neben der Erleichterung der Sekundédnutzung
zielt der EHDS darauf ab, Biirgerinnen und Biirger in die Lage zu versetzen, die Kontrolle iiber ihre
Gesundheitsdaten zu iibernehmen. Der Betrieb dieses gesundheitsspezifischen Okosystems wird durch
einen soliden Rechtsrahmen, gemeinsame Standards und Verfahren, geeignete Infrastrukturen sowie
klare Governance-Vorgaben unterstiitzt.”> Mit der Annahme des Verordnungsvorschlags zum EHDS
durch das Européische Parlament am 24. April 2024 wurde ein weiterer entscheidender Schritt im Um-

setzungsprozess vollzogen.”

3.3.2 Zugang zum EHDS durch die Schweiz

Der aktuelle Entwicklungsstand erlaubt noch keine abschliessende Aussage iiber eine mogliche Betei-
ligung der Schweiz am EHDS. Technisch erfiillt das EPD bereits die wesentlichen Standards, sodass
eine Integration in den EHDS mit {iberschaubarem Aufwand realisierbar wére. Problematisch sind je-
doch die unkoordinierten Anséitze zur Ermoglichung der Sekunddrutzung von Gesundheitsdaten in der
Schweiz sowie die regulatorischen Unterschiede zur Sekunddmutzung im EHDS. Wahrend der EHDS
die Sekundidrmutzung auch fiir nicht-wissenschaftliche Zwecke vorsieht, ist in der Schweiz die Nutzung
ausschliesslich zugunsten der Forschung vorgesehen — sowohl aktuell als auch in Zukunft. Zudem wird
der Aspekt der Sekundédrnutzung in der geltenden Gesetzgebung zum EPD vollstindig vernachléssigt.
Das Programm DigiSanté, das die Weiterentwicklung des EPD vorantreibt, definiert zwar die Weiter-
verwendung von Gesundheitsdaten als strategisches Ziel, jedoch nicht spezifisch fiir das EPD. Di-
giSanté konzentriert sich beim EPD auf die Optimierung der Mehrfachnutzung durch die Harmonisie-
rung von Prozessen und die Entwicklung von Schnittstellen. Die Sekundérnutzung von Gesundheitsda-
ten soll dagegen unabhéingig vom EPD durch einen separaten Gesundheitsdatenraum fiir die Forschung
ermdglicht werden.”” Obwohl Gesundheitsdatenraum und EPD getrennt entwickelt werden sollen, ver-
wischt die EPDG-Revision diese Grenze, indem sie Forschenden kiinftig einen bedingten Zugriff auf

EPD-Gesundheitsdaten gewahrt.

73 Faktenblatt EHDS; EHDS-VO.

74 Buropdische Kommission, Kommission begriisst Annahme des europiischen Raums fiir Gesundheitsdaten und
der Verordnung iiber Substanzen menschlichen Ursprungs durch das Europdische Parlament <https://ec.cu-
ropa.eu/commission/presscorner/detail/de/ip 24 2250> (besucht am 01.11.2024).

75 Botschaft DigiSanté, S. 2; 18; 24; 52; vgl. Kap. 3.2.1. und 3.2.3.

17



Masterarbeit Pascale Illi 19-614-494

3.3.3 Gesundheitsdatenrdume in der Schweiz

Im Bericht zur Erfiillung des Postulats Humbel erkennt der Bundesrat die Notwendigkeit, ein nationales
System fiir die Weiterverwendung und Verkniipfung von Gesundheitsdaten zu etablieren.’”® Diese Auf-
gabe soll durch das Programm DigiSanté mit dem Vorhaben ,,Gesundheitsdatenraum fiir die For-
schung* umgesetzt werden.”’

Im Unterschied zum EHDS beschrinkt sich der Nutzen des Gesundheitsdatenraums ausschliesslich auf
die Sekundédrnutzung von Daten. Der Zugang wird dabei exklusiv der Forschung gewéhrt, wahrend
weder die Bevolkerung noch andere Akteure Zugriff erhalten. Eine weitere Besonderheit besteht darin,
dass die zur Verfiigung gestellten Daten in identifizierender Form vorliegen. Die Bearbeitung ist somit

ohne das Erfordernis der vorgéingigen Anonymisierung moglich.”

3.4 Schlussfolgerung zu den kiinftigen Anforderungen an die Regulierung der

Sekundirnutzung von Gesundheitsdaten

Ein angemessener rechtlicher Rahmen fiir RWD und Big Data ist essentiell, um deren Potenzial fiir
Gesellschaft und Wirtschaft zu nutzen und dabei die digitale Selbstbestimmung der Einzelnen zu schiit-
zen.

Datenschutz basiert wesentlich auf Vertrauen und bedarf staatlicher Regulierung. Die Schweizer Be-
volkerung steht der digitalen Speicherung und Weitergabe von Daten grundsétzlich aufgeschlossen ge-
geniiber, wiinscht jedoch Transparenz tiber deren Verwendung, eine klare Kommunikation und Schutz
vor Datenmissbrauch.

Die Strategie Digitale Schweiz enthélt zentrale Vorhaben zur Férderung der Sekunddrnutzung von Ge-
sundheitsdaten. Das EPD konnte kiinftig als Datenquelle fiir die Sekundérnutzung dienen und bildet
gemeinsam mit der E-ID ein fundamentales Infrastrukturelement. Allerdings wird bei der Ausgestal-
tung des EPD eine mogliche Sekunddrnutzung von Gesundheitsdaten bisher unzureichend beriicksich-
tigt. Die Weiterentwicklung des EPD durch die anstehende Revision des EPDG und das Programm
DigiSanté sehen lediglich einen erleichterten Zugang fiir die Forschung vor.

Diese einseitige Fokussierung auf die Forschung und die zogerlichen Regulierungsbemiihungen er-
scheinen angesichts des Digitalisierungsdrucks und des Ziels, die digitale Selbstbestimmung zu stérken,
nicht zeitgemass. Zudem erschweren sie die Harmonisierung mit europdischen Gesetzgebungsvorhaben

und einen potenziellen Anschluss an den EHDS.

76 Bericht Po. Humbel, S. 7.
7 Botschaft DigiSanté, S. 50.

78 SPRECHER Gesundheitsdatenriume, S. 41-42.
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Die Schweiz plant mit dem Gesundheitsdatenraum fiir Forschung ein eigenes Datenraumprojekt. Dieses
unterscheidet sich jedoch vom EHDS durch seine ausschliessliche Ausrichtung auf wissenschaftliche
Zwecke und verzichtet bspw. auf zentrale Aspekte wie die selbstbestimmte Kontrolle {iber Gesund-
heitsdaten durch Betroffene.

Mit dem geplanten Rahmengesetz zur Sekunddrmutzung von Daten entsteht dagegen ein umfassender,
bereichsiibergreifender Regulierungsrahmen. Die Tragweite dieses Vorhabens kann wéhrend der aktu-
ellen Gesetzgebungsphase allerdings noch nicht vollstédndig eingeschétzt werden.

Die Analyse zeigt eine zentrale Herausforderung im Bereich der Sekundarnutzung von Gesundheitsda-
ten: Trotz zahlreicher staatlicher Initiativen fehlt ein koordinierter, gesamtheitlicher Ansatz zur Sekun-
dérnutzung von Daten. Die bestehenden Projekte entwickeln sich weitgehend isoliert und fokussieren
sich primér auf den Forschungsbereich. Eine zukunftsfiahige Sekundérnutzung erfordert jedoch ein um-
fassendes Regulierungskonzept, das samtliche gesellschaftliche Bereiche einbezieht und sich an inter-
nationalen Entwicklungen angemessen orientiert. Zentral dabei sind die Stirkung der digitalen Selbst-
bestimmung z.B. mittels Digital-Literacy Massnahmen sowie der Aufbau von Vertrauen in die staatli-

che Datenschutzpolitik.
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4 Die Einwilligung geméass DSG

Die Einwilligung stellt sowohl fiir die Primér- als auch fiir die Sekunddrnutzung einen wichtigen Recht-
fertigungsgrund dar, der die gesetzeskonforme Bearbeitung von Personendaten sicherstellt. Das fol-
gende Kapitel analysiert die rechtlichen Rahmenbedingungen der datenschutzrechtlichen Einwilligung
unter besonderer Beriicksichtigung der gesetzlichen Anforderungen an die Sekundidrnutzung von Ge-
sundheitsdaten. Abschliessend erfolgt eine kritische Evaluation der gegenwirtigen Einwilligungspraxis

hinsichtlich ihrer Eignung fiir Vorhaben der digitalen Transformation.

4.1 Bedeutung der Einwilligung

Der Rechtfertigungsgrund der Einwilligung innerhalb des DSG findet sowohl im 6ffentlichen als auch
im privaten Recht Anwendung. Die spezifische Bedeutung variiert jedoch abhingig vom betrachteten

Rechtsgebiet.

4.1.1 Offentliches Recht

Die Verarbeitung von Daten durch Bundesorgane oder private Tréger staatlicher Aufgaben erfordert
primér eine gesetzliche Erméichtigungsgrundlage gemiss Art. 34 ff. DSG. Von diesem Erfordernis des
Legalitétsprinzips kann im Einzelfall durch die Einwilligung der betroffenen Person abgewichen wer-
den. Gleichwohl sind die Grundsétze nach Art. 6 DSG bei der staatlichen Datenverarbeitung durch
Bundesorgane zwingend einzuhalten.”

Ein zentraler Unterschied zur Wirkung der Einwilligung unter Privaten besteht darin, dass in eine Ver-
letzung der Bearbeitungsgrundsitze nicht eingewilligt® werden kann. Die Einwilligung kann aus-
schliesslich in Ermangelung einer spezifischen Rechtsnorm als subsidiére Rechtsgrundlage die Daten-
verarbeitung rechtfertigen. Die asymmetrische Machtkonstellation zwischen Staat und Privatperson be-
dingt zudem erhdhte Anforderungen an die Bestimmtheit und Freiwilligkeit der Einwilligung®'. Folg-
lich bleibt die praktische Bedeutung der Einwilligung im Kontext der staatlichen Datenverarbeitung

begrenzt.*?

79 FASNACHT, Kap. 2 Rz. 214ff.; WIDMER/BUHLMANN et al., S. 48; 52.

8 Eine Ausnahme hiervon bildet das Forschungsprivileg, dass unter gegebenen Voraussetzungen eine Missach-
tung des Zweckbindungsgebots rechtfertigen, kann z.G. WIDMER/BUHLMANN et al., S.48ff.

81 vgl. Kap. 4.2.

82 WIDMER/BUHLMANN et al., S. 48; 52.
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4.1.2 Privatrecht

Im privatrechtlichen Rechtsverkehr ist die Datenverarbeitung grundsétzlich zuléssig, sofern sie keine
Personlichkeitsverletzung nach Art. 30 Abs. 2 DSG darstellt. Eine Personlichkeitsverletzung liegt u.a.
vor, wenn Personendaten entgegen den Grundsétzen in Art. 6 und 8 DSG bearbeitet werden, eine Be-
arbeitung gegen die ausdriickliche Willenserklédrung der betroffenen Person verstdsst sowie bei Be-
kanntgabe besonders schiitzenswerter Personendaten an Dritte. Eine rechtsgiiltige Einwilligung vermag
eine solche Personlichkeitsverletzung zu legitimieren und hebt die Widerrechtlichkeit der Datenverar-
beitung auf. Im Gegensatz zum offentlichen Recht dient die Einwilligung im Privatrecht als Rechtfer-
tigungsgrund bei Abweichungen von den Bearbeitungsgrundsitzen nach Art. 6 DSG. Dies erklért ihre

regelmissige Einholung in der Praxis als Absicherung gegen potenzielle Persdnlichkeitsklagen.®

4.2 Anforderungen an die Einwilligung

Die rechtfertigende Wirkung einer Einwilligung setzt deren Rechtsgiiltigkeit voraus. Das im schweize-
rischen Recht verankerte Modell des informed consent definiert die Wirksamkeit der Einwilligung

durch folgende kumulative Voraussetzungen:

4.2.1 Angemessene Information

Eine zentrale Voraussetzung der Einwilligung ist das Erfordernis der angemessenen Information. Die-
ses orientiert sich weitgehend am Modell der aufgeklérten Patientin bzw. des aufgeklirten Patienten
(informed consent) und erfihrt durch die Rechtsprechung eine fortlaufende Prizisierung.®* Eine Ein-
willigung erlangt Rechtswirksamkeit, wenn die betroffene Person in Kenntnis aller relevanten Um-
stande ihre Zustimmung zur Datenverarbeitung freiwillig erteilt. Der erforderliche Informationsumfang
bemisst sich dabei an der Rechtfertigung der Personlichkeitsverletzung.*® Das Prinzip der angemesse-
nen Information basiert auf den Vorgaben des Transparenz- und Zweckbindungsgrundsatzes nach Art.
6 Abs. 3 DSG*® sowie der Informationspflicht gemiss Art. 19ff. DSG.*” Im Folgenden werden die we-

sentlichen Voraussetzungen der angemessenen Information systematisch dargestellt:

85 FASNACHT, Kap. 2 Rz. 214ff.; WIDMER/BUHLMANN et al., S. 46.

8 FASNACHT, Kap. 2 Rz. 243ff.; vgl. BVGer in A-3548/2018.

85 FASNACHT, Kap. 2 Rz. 2411f.

8 vgl. Kap. 2.2.6.

87 Botschaft DSG, S. 7053; BUHLMANN/SCHUEPP, Rz. 51; KLAUS/THOMANN, Rz. 18.
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a) Zeitpunkt
Die Aufkldrung iiber die Datenverarbeitung muss vor oder spétestens mit der Erteilung der Einwilligung
erfolgen. *® Der betroffenen Person ist zwischen der Information und ihrer Willenserklirung eine ange-
messene Bedenkzeit zu gewihren. * Eine nachtriigliche Information und die damit verbundene riick-
wirkende Einwilligung stellen nach FASNACHT primér einen Rechtsverzicht auf Anspriiche aus Person-

lichkeitsverletzung dar. *°

b) Form
Das Gesetz schreibt fiir die angemessene Information keine spezifische Form vor. Die Aufklérung iiber
die Datenverarbeitung kann daher sowohl miindlich als auch schriftlich erfolgen, wobei aus Beweis-
griinden die schriftliche Form vorteilhaft sein kann. Fiir die Informationsvermittlung sind verschiedene,
auch mehrstufige Konzepte moglich. Entscheidend ist, dass die Informationen fiir die betroffene Person
zuganglich sind. Je nach gewéhltem Informationsverfahren muss auf die Verfligbarkeit und Auffind-

barkeit der Informationen hingewiesen werden, beispielsweise durch Webadresse oder QR-Code.”!

¢) Kenntnisnahme
Der betroffenen Person muss die Moglichkeit zur Kenntnisnahme der relevanten Informationen einge-
raumt werden. Eine tatsdchliche Einsichtnahme in die Details der Datenverarbeitung ist hingegen nicht

erforderlich.”

d) Inhalt
Die angemessene Information soll ein Verstindnis iiber Umfang und Folgen der Einwilligung ermog-
lichen. Der erforderliche Mindestinhalt orientiert sich an der Informationspflicht zur Datenbeschaffung
gemiss Art. 19ff. DSG, wobei der Detaillierungsgrad von der Sensibilitét der verarbeiteten Daten ab-
héngt. Wéhrend im Regelfall allgemeine Umschreibungen ausreichen, sind bei sensiblen Daten umfas-
sendere Erliuterungen erforderlich.”
Nach FASNACHT umfasst der Mindestinhalt der angemessenen Information folgende zentrale Katego-

rien:”*

88 FASNACHT, Kap. 2 Rz. 252.

8 7.G. siehe FASNACHT, Kap. 2 Rz. 254.

%0 FASNACHT, Kap. 2 Rz. 253.

°l BUHLMANN/SCHUEPP, Rz. 491f.; FASNACHT, Kap. 2 Rz. 251.

92 BSK Art. 6 DSG, Rz. 295, KLAUS/THOMANN, Rz. 26.

93 FASNACHT, Kap. 2 Rz. 261; BSK Art. 6 DSG, Rz. 289; BUHLMANN/SCHUEPP, Rz. 54; KLAUS/THOMANN, Rz.
21.

94 FASNACHT, Kap. 2 Rz. 256ff.
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e Identitéit der Datenempfénger

e Zweck und Art der Datenbearbeitung

e Umfang der Datenbearbeitung (angewandte Bearbeitungsmethoden)

e Transparenz in Bezug auf die bearbeiteten Datentypen (z.B. Daten zur Kreditwiirdigkeit) und
Prazisierung der verwendeten Personendaten (z.B. Adresse) sowie eine spezifische Anzeige bei
besonders schiitzenswerten Daten

Situationsabhéngig konnen folgende zusétzliche Informationen relevant sein:

e Zeitlicher Umfang der Datenbearbeitung

e Spezifische Gefahren und Risiken’

e Konsequenzen bei Verweigerung der Einwilligung

e Informationen in Verbindung mit der grenziiberschreitenden Datenbekanntgabe

Die konkrete Ausgestaltung der Information richtet sich nach den spezifischen Bediirfnissen der Ad-
ressaten. Obgleich grundsétzlich von einer verstindigen Person ausgegangen werden kann, muss das
Versténdnis im Einzelfall sichergestellt werden. Die Information hat dabei den Anforderungen der
Sachlichkeit und Korrektheit zu entsprechen.”® Zudem sollte sie in einer fiir die betroffene Person ver-
standlichen Sprache erfolgen. KLAUS/THOMANN empfehlen diesbeziiglich, dass die Sprache der Infor-
mation mit der Sprache der zugrundeliegenden Leistung {ibereinstimmen, fiir die die Datenverarbeitung

1°® sind iiberraschende oder ungewdhnliche As-

notwendig ist.”” Gemiss der Ungewohnlichkeitsrege
pekte der Datenverarbeitung im Rahmen der angemessenen Information ausdriicklich hervorzuheben.
Ein unterlassener Hinweis kann zur Unwirksamkeit der Einwilligung hinsichtlich Bearbeitungsvor-

giinge fiihren, mit welcher die betroffene Person nicht rechnen musste.”

e) Beurteilungsmassstab
Die Angemessenheit einer Information bestimmt sich nach einem objektiven Massstab. Die Beurteilung
erfolgt anhand der Grundsétze der Verhéltnisméssigkeit, des Prinzips von Treu und Glauben gemaiss

Art. 2 Abs. 1 ZGB sowie der Voraussetzungen der Ungewohnlichkeitsregel.'*

95 Allgemein bekannte Risiken und Gefahren kénnen im Rahmen der angemessenen Information vernachldssigt
werden.

9 FASNACHT, Kap. 2 Rz. 263ff. ; BUHLMANN/SCHUEPP, Rz. 57; BSK Art. 6 DSG, Rz. 290f.

97 KLAUS/THOMANN, Rz. 22.

%8 Die Ungewdhnlichkeitsregel findet vorrangig im AGB-Recht Anwendung, wobei die h.L. ihre Relevanz auch
im Datenschutzrecht anerkennt. Im Kontext der Allgemeinen Geschéftsbedingungen fiihrt sie zur Unwirksamkeit
der Zustimmung beziiglich ungew6hnlicher Vertragsklauseln, sofern auf diese nicht gesondert hingewiesen wurde
vgl. z.G. BUHLMANN/SCHUEPP, Rz. 62ff.

% BUHLMANN/SCHUEPP, Rz. 62ff.

100 BSK Art. 6 DSG, Rz. 294, BUHLMANN/SCHUEPP, Rz. 69ff.
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f) Entfall der angemessenen Information
Eine Unterlassung der angemessenen Information ist gesetzlich unzuléssig. FASNACHT definiert spezi-
fische Ausnahmefille, in denen eine Information aufgrund aussergewohnlicher Umstéinde entfallen
kann. Die praktische Anwendung dieser Ausnahmen wird durch hohe Anforderungen an die Begriin-

dungspflicht des Datenverarbeiters erheblich eingeschrinkt.'?!

4.2.2 Freiwilligkeit
Eine giiltige Einwilligung muss freiwillig erfolgen. Die Anforderungen an die Freiwilligkeit sind nicht

192 Eine Einwil-

vollstindig geklart, jedoch ist von einem grossziigigen Begriffsverstindnis auszugehen
ligung, die unter Tduschung, Drohung oder Zwang erfolgt, ist unwirksam. Im Kontext der Freiwilligkeit
bedeuten Zwang oder Druck das Fehlen einer Handlungsalternative, die frei von unzumutbaren Nach-
teilen ist. Das heisst, dass die betroffene Person bei Ablehnung der Einwilligung Nachteile erfahrt, die
nicht mit der Datenverarbeitung und der damit verbundenen Personlichkeitsverletzung in Verbindung
stehen. Zwang liegt auch dann vor, wenn die Verweigerung der Einwilligung zu unverhéltnisméssi-
gen'® Nachteilen fiihrt.'™

Ob eine Einwilligung freiwillig erteilt wurde, ist anhand des konkreten Einzelfalls und der Begleitum-
stande zu beurteilen. Ein Abhéngigkeitsverhdltnis oder ein Machtgefille zwischen den beteiligten Par-
teien kann auf Zwang hindeuten. In solchen Féllen sind die verfiigbaren Handlungsoptionen bei Ver-
weigerung der Einwilligung im Hinblick auf ihre Verhiltnisméssigkeit zu priifen.'” Das Fehlen von
Freiwilligkeit im Kontext der Verarbeitung von Gesundheitsdaten kann bspw. angenommen werden,
wenn bei einer lebensbedrohlichen Krankheit kein Handlungsspielraum beziiglich einer Einwilligung

zur Datenverarbeitung besteht und diese Situation gezielt ausgenutzt wird.'"

4.2.3 Weitere Anforderungen an die Einwilligung
Neben den Kernkriterien der Freiwilligkeit und der angemessenen Information werden folgende weitere

zivil- und obligationenrechtliche Anspriiche an die Einwilligung gestellt:

101 7 G. FASNACHT, Kap. 2 Rz. 270ff.

102 Dieser Text folgt der Auffassung der h.L. und verneint ein strenges Kopplungsverbot in Bezug auf die Einwil-
ligung. Fiir eine tiefergehende Auseinandersetzung mit den Lehrmeinungen zum Kopplungsverbot wird auf BSK
Art. 6 DSG, Rz. 310ff. sowie BUHLMANN/SCHUEPP, Rz. 29ff. verwiesen.

103 Nicht gemeint ist damit die Betrachtung unter dem Grundsatz der Verhéltnismissigkeit nach Art. 6 Abs. 2
DSG. Vielmehr handelt es sich um eine vergleichbare Interesseabwigung.

104 BSK Art. 6 DSG, Rz. 311; FASNACHT, Kap. 2 Rz. 273-275.

105 FASNACHT, Kap. 2 Rz. 273-278.

106 WIDMER/BUHLMANN et al., S. 45.
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a) Form
Fiir die Form der Einwilligung existieren, analog zur angemessenen Information, keine gesetzlichen
Vorgaben. Ebenso wenig muss die Einwilligung explizit als solche gekennzeichnet sein.'”” Obwohl die
Einwilligung miindlich als auch schriftlich erfolgen kann, empfehlen KLAUS/THOMANN den Zustim-

mungsakt und dessen Wortlaut aus Beweisgriinden schriftlich zu dokumentieren.'®®

b) Willensdusserung
Die beabsichtigte Personlichkeitsverletzung erfordert eine vorherige Willenséusserung der betroffenen
Person. Diese Willensdusserung ist zwar nicht empfangsbediirftig, unterliegt jedoch bestimmten Vo-
raussetzungen.'” Soweit das Datenschutzgesetz keine ausdriickliche Einwilligung vorschreibt''’, kann
die Zustimmung der betroffenen Person konkludent erfolgen. Die ausdriickliche Einwilligung erfordert
ein aktives Einverstindnis, wéihrend bei konkludentem Handeln die Genehmigung zur Datenbearbei-
tung indirekt eingeschlossen ist. ''" Stillschweigen gilt nur dann als Einwilligung, wenn diese Form der

Zustimmung vorab zwischen den Parteien vereinbart wurde. '

¢) Inhaltliche Grenzen

Im 6ffentlichen Recht wird die Einwilligung durch den Grundrechtsschutz begrenzt. Eine Grundrechts-
beschrénkung durch Einwilligung muss den Vorgaben von Art. 36 BV entsprechen und darf den Kern-
gehalt nicht verletzen.'"?

Im Privatrecht bestimmen sich die Grenzen nach Art. 20 Abs. 1 OR. Der Gegenstand, der Zweck und
die Art der Einwilligung diirfen weder unméglich oder widerrechtlich sein noch gegen die guten Sitten
verstossen. Im Rahmen der Sittlichkeit ist zudem das Verbot der iiberméssigen Selbstbindung gemaéss
Art. 27 Abs. 2 ZGB zu beachten. Unzuldssig sind demnach Einwilligungen ohne die Mdglichkeit auf
Widerruf sowie Zustimmungen in Bezug auf weitreichende, undefinierte sowie in der Zukunft liegende

Datenverarbeitungen.''*

197 Botschaft DSG, S. 7027.

108 K1 AUS/THOMANN, Rz. 39.
109 FASNACHT, Kap. 2 Rz. 314.
1107 B. in Art. 6 Abs. 7 DSG.
K1 AUS/THOMANN, Rz. 39.
112 Botschaft DSG, S. 7027f.
13FASNACHT, Kap. 2 Rz. 320.
114 FASNACHT, Kap. 2 Rz. 3211f.
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d) Urteilsfihigkeit
Die Einwilligung als einseitiges Rechtsgeschéft erfordert keine Handlungsféhigkeit der zustimmenden
Person, da keine Rechte und Pflichten begriindet werden miissen. Aufgrund des hochstpersonlichen
Charakters der Einwilligung wird jedoch Urteilsfihigkeit vorausgesetzt. Die betroffene Person muss
gem. Art. 16 ZGB in der Lage sein, die Tragweite ihrer Entscheidung zu erkennen und nach dieser

Erkenntnis vernunftgemiss zu handeln.'"

e) Widerruf
Mit der Erteilung einer Einwilligung ist stets ein Widerrufsrecht verbunden, das formlos und ohne Be-
griindung jederzeit ausgeiibt werden kann. Dieses Recht ist unverzichtbar und kann weder vertraglich

noch durch andere Rechtsgeschifte aufgehoben werden''®

. Die Widerrufserkldrung entfaltet ihre Wir-
kung ausschliesslich fiir die Zukunft und verhindert weitere Datenbearbeitungen. Dies gilt jedoch nicht
fiir kiinftige Bearbeitungsvorginge, die sich auf alternative Rechtfertigungsgriinde''” stiitzen, bspw. ein
offentliches Interesse oder eine gesetzliche Grundlage. Eine vergangenheitsorientierte Wirkung auf be-
reits vollzogene Datenbearbeitungen ist ausgeschlossen. Somit bleiben Personlichkeitsverletzungen,
die vor der Widerrufserklérung erfolgten, durch die urspriingliche Zustimmung legitimiert. Dariiber

hinaus kann der Widerruf auch zu Unzeit erfolgen und Schadensersatzpflichten mit sich ziehen.''®

4.3 Anforderungen an die Einwilligung bei der Bearbeitung von Gesundheitsda-
ten

Gesundheitsdaten als besonders schiitzenswerte Personendaten erfordern gemiss Art. 6 Abs. 7 DSG
eine ausdriickliche Einwilligung zur Datenverarbeitung. Die Bearbeitung von Gesundheitsdaten unter-
liegt damit im Vergleich zu reguldren Personendaten einer zusétzlichen Beschriankung, da eine konklu-
dente Willensdusserung ausgeschlossen ist. Das qualifizierte Erfordernis der ausdriicklichen Einwilli-
gung gilt jedoch nur in Fallen, in denen das Gesetz eine Zustimmung der betroffenen Person grundsitz-

119

lich voraussetzt' °. Vorbehaltlich anderslautender Gesetzesbestimmungen kann die Bearbeitung von

Gesundheitsdaten i.d.R. ohne (ausdriickliche) Einwilligung erfolgen.'*’

115 FASNACHT, Kap. 2 Rz. 306ff; KLAUS/THOMANN, Rz. 28.

116 Art. 27 Abs. 2 ZGB.

17 ygl. Art. 13 Abs. 1 DSG.

18 BSK Art. 6 DSG, Rz. 316ff.; FASNACHT, Kap. 2 Rz. 325f.

119 ygl. Art. 6 Abs. 6 DSG.

120 BUHLMANN/SCHUEPP, Rz. 31-37; KLAUS/THOMANN, Rz. 43; SHK Art. 6 DSG, Rz. 100ff.
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Nach der h.L. bezieht sich die ,,Ausdriicklichkeit” sowohl auf den Inhalt als auch auf die Form der
Einwilligung.'?! Die Willensiusserung muss in ihrer Ausdrucksweise und ihrem Inhalt unmissverstéind-

lich sein und kann miindlich, schriftlich oder durch eindeutige Gesten wie Kopfnicken erfolgen. '

4.4 Kritik im Zusammenhang mit der datenrechtlichen Einwilligung

Angesichts bestehender Rechtsunsicherheiten bei der Sekundirnutzung von Gesundheitsdaten'”® hat
sich die Einwilligung als zentrales Instrument zur Gewahrleistung einer rechtskonformen Datenverar-
beitung etabliert. Die gegenwartigen rechtlichen Vorgaben begrenzen jedoch ihr Potenzial erheblich
und schrénken damit die Moglichkeiten einer effizienten Sekundérnutzung im Rahmen der digitalen

Selbstbestimmung ein. Die nachfolgende Analyse legt diesbeziiglich die wichtigsten Kritikpunkte dar.

4.4.1 Limitationen des Opt-in Modells

Das gesetzliche Einwilligungsverfahren basiert auf dem Opt-in-Prinzip. Dies erfordert von der betroffe-
nen Person eine aktive und ausdriickliche Zustimmung zur Bearbeitung personenbezogener Daten, die
in deren Personlichkeitsrechte eingreift. Die Datenempfangenden miissen dabei umfassende gesetzliche
Vorgaben fiir eine giiltige Einwilligung erfiillen. Folglich erweist sich die rechtskonforme Erhebung
und Bearbeitung von Daten, insbesondere bei grossen Datenmengen, als anspruchsvoll und komplex.'*
Dariiber hinaus belegen empirische Studien eine objektive Realititsabweichung (Bias) bei Daten, die
mittels Opt-in-Verfahren erhoben werden. Bspw. zeigte die Forschungsarbeit von DE MAN, ef al., dass
vorwiegend ménnliche Personen mit hdherem Bildungsabschluss, grosserem Einkommen sowie hohe-
rem soziookonomischem Status ihre Einwilligung erteilen. Diese selektive Partizipation stellt die Re-
préasentativitidt und Validitdt der erhobenen Datensétze, insbesondere hinsichtlich ihrer Sekundidrmut-

zung, infrage.'?

4.4.2 Unsicherer Rechtsrahmen
Die gegenwirtige Regulierungssystematik im Datenschutzrecht erweist sich aufgrund der Vielzahl von

Spezialerlassen und deren Ausnahmeregelungen als komplex. Zudem sind im DSG diverse

12! In Bezug auf die Anforderungen an die ,,Ausdriicklichkeit“ fehlt es an einer gesetzlichen Definition und die
bisherige Rechtslage gestaltet sich als umstritten z.G. siche BUHLMANN/SCHUEPP, Rz. 113; FASNACHT, Kap. 2
Rz. 302ff; Botschaft DSG, S. 7028.

122 K1 AUS/THOMANN, Rz. 39.

123 ygl. Kap. 2.2.6.

124 ygl. Kap. 4.2 und 4.3.

125 7.G. DE MAN, et al.
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Anforderungen an die Datenverarbeitung, einschliesslich jener der Einwilligung, weder umfassend
noch abschliessend definiert, was in der Praxis zu erheblicher Rechtsunsicherheit fithrt. Zur Vermei-
dung potenzieller Rechtsverletzungen werden hiufig extensive Einwilligungserklarungen eingeholt, die
iiber den tatséchlichen Verarbeitungszweck hinausgehen. Dieses Vorgehen erschwert betroffenen Per-
sonen die effektive Kontrolle {iber ihre personenbezogenen Daten. Besonders problematisch erweist
sich dies bei unzureichender Informationsbereitstellung oder dem Verweis auf vage formulierte Daten-

schutzerklirungen.'?®

4.4.3 Herausfordernde Umsetzung der Einwilligungsanforderungen

Die Voraussetzungen fiir eine rechtswirksame Einwilligung geniigen nicht, um die digitale Selbstbe-
stimmung umfassend zu gewihrleisten. Dies zeigt sich insbesondere in der praktischen Umsetzung der
angemessenen Information und der Freiwilligkeit. Obwohl die angemessene Information die betroffene
Person in die Lage versetzen soll, eine informierte Entscheidung zu treffen, kann nicht davon ausge-
gangen werden, dass alle Detailhinweise zur Datenverarbeitung vollstindig zur Kenntnis genommen
werden. Ein umfassendes Verstdndnis sémtlicher Verarbeitungsprozesse ist aufgrund der Informations-
fiille fiir Laien kaum realistisch. Das Konzept der angemessenen Information erweist sich daher in der
Praxis als Fiktion. '’ Hinsichtlich der Freiwilligkeit besteht zudem die Gefahr, dass Personen unter
Druck gesetzt werden, ihre Einwilligung zur Datenverarbeitung zu erteilen, um eine notwendige und
nicht substituierbare Gegenleistung zu erhalten (Kopplungsgeschift). Dieses Potenzial zur Fremdbe-
stimmung schwiicht das Prinzip der Entscheidungsfreiheit erheblich.'?®

Demgegeniiber bedeutet das Recht auf jederzeitigen Widerruf fiir die datenempfangenden Stellen eine
Einschrankung der Datenverarbeitung. Die Notwendigkeit, einen unvorhersehbaren Verarbeitungsab-
bruch organisatorisch zu bewiltigen, stellt nicht nur eine administrative Herausforderung'® dar, son-

dern beeintrichtigt auch die praktische Verlisslichkeit des Einwilligungskonzepts'*’.

4.4.4 Schwichung des Datenschutzes
Die Einwilligung fungiert als Instrument zur Stirkung der informierten Selbstbestimmung, indem sie
den betroffenen Personen die Kontrolle {iber ihre personenbezogenen Daten ermdglicht. Demgegeniiber

legitimiert die Einwilligung im privatrechtlichen Kontext jedoch auch die Durchbrechung

126 BUHLMANN/SCHUEPP, Rz. 122; FASNACHT, Kap. Rz. 219.

127 BUHLMANN/SCHUEPP, Rz. 53; GASSNER Informed Consent, S.48ff.

128 3hnlich GASSNER Informed Consent, S. 50f; vgl. Kap. 4.2.2.

129 ygl. zur Herausforderung des datenschutzrechtlichen Widerrufsrechts im internationalen Rechtskontexts z.G.
FLOREA, S. 107-123.

130 WIDMER/BUHLMANN et al., S. 46.

28



Masterarbeit Pascale Illi 19-614-494

fundamentaler Bearbeitungsprinzipien des Datenschutzgesetzes.'*' Hieraus resultiert ein zentraler Wi-
derspruch zwischen dem Schutzgedanken der digitalen Selbstbestimmung und der tatséchlichen Reich-

weite der Einwilligung, welche die materiellen Schranken des Datenschutzes iiberwindet.'*

4.4.5 Grenzen des Einwilligungskonzepts im digitalen Zeitalter

Die Entwicklungen im Bereich RWD und Big Data sowie der Einsatz von KI stellen neue Anforderun-
gen an das geltende Einwilligungskonzept. Die Wirksamkeitsvoraussetzungen, insbesondere das Erfor-
dernis der angemessenen Information, sind angesichts der zunehmenden Datenverkniipfung mit den
Realititen der Digitalisierung kaum vereinbar.'** Dariiber hinaus eréffnet der Aufbau spezifischer di-
gitaler Infrastrukturen, wie bspw. des EPD, gleichzeitig neue technische Moglichkeiten und vielféltige
Integrationspotenziale fiir die kontrollierte Datennutzung und Zugriffssteuerung. Angesichts dieser Ent-
wicklungen ist der derzeitige Einwilligungsprozess nicht mehr zeitgemaéss und bedarf einer umfassen-

den Uberarbeitung, die auf die Stirkung der digitalen Selbstbestimmung abzielt. '**

4.4.6 Fazit fuir die kiinftige Ausgestaltung der Einwilligung

Die Betrachtung zeigt deutlich, dass im bestehenden Einwilligungsmodell die digitale Selbstbestim-
mung und damit die Interessen der Biirgerinnen und Biirger unzureichend beriicksichtigt werden. Dar-
iiber hinaus bestehen erhebliche Rechtsunsicherheiten hinsichtlich der Frage, wann eine rechtswirk-
same Einwilligung tatséchlich vorliegt. Angesichts der neuen Entwicklungen im Zuge der Digitalisie-
rung und den damit verbundenen Nutzungsszenarien ist eine grundlegende Modernisierung des klassi-

schen Einwilligungskonzepts geboten.

Blygl. Kap. 4.1.

132 BAERISWIYL, S. 3-4; BAERISWYL Einwilligung, S. 65.

133 AUGSBERG/V. ULMENSTEIN, S. 343 ff.; Bericht Po. Humbel, S. 34; vgl. Kap. 3.1.1.
134 ygl. Kap. 3.2.
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5 Zukiinftige Modelle und Regulierungsansétze der Einwilligung

Basierend auf den bisherigen Erkenntnissen zur zukiinftigen Gestaltung der Einwilligung analysiert
dieses Kapitel alternative Regulierungsmodelle und -ansétze. Als ergdnzender Bezugsrahmen dient die
Zugangsregelung flir die Sekundarnutzung im EHDS. Abschliessend erfolgt eine systematische Gegen-
iiberstellung der vorgestellten Konzepte hinsichtlich ihrer spezifischen Eignung fiir die kiinftige Ge-

setzgebung, wobei die Feststellungen der vorangegangenen Kapitel als Bewertungsgrundlage dienen.

5.1 Ausgangslage

Die effizientere Sekunddrnutzung von Gesundheitsdaten erfordert die Erfiillung vielféltiger Anforde-
rungen. Zentral ist die Etablierung eines libergreifenden Rechtsrahmens mit verbindlichen, aber flexib-
len Bestimmungen, der die Weiterverwendung von Daten fordert und gleichzeitig Rechtssicherheit ge-
wihrleistet. Die rechtliche Ausgestaltung muss dabei die nachhaltige Koordination zwischen internati-
onalen und nationalen politischen sowie legislativen Initiativen und dem technologischen Fortschritt
gewihrleisten. Diese mehrdimensionale Abstimmung ist essentiell fiir die grenziiberschreitende Har-
monisierung der Sekunddrnutzung von Gesundheitsdaten. Gleichzeitig gilt es, das Vertrauen der Be-
volkerung durch transparente und sichere Datenverwendung zu wahren sowie die digitale Selbstbestim-
mung zu stirken. Das Konzept der Einwilligung nimmt hierbei eine zentrale Rolle ein: Es garantiert
einerseits die Verfiigungsmacht iiber personliche Daten und bietet andererseits den Datenempféngern
Rechtssicherheit bei der Datenverarbeitung. Das derzeit geltende Einwilligungsmodell, basierend auf
dem informed consent mit Opt-in-Prinzip, steht jedoch angesichts der Anforderungen an ein zukunfts-

fihiges Modell zunehmend in der Kritik'*.

5.2 Einwilligungsmodelle

Basierend auf den eingangs definierten Anforderungen an ein zukunftsfédhiges Einwilligungsmodell er-

folgt eine systematische Eignungspriifung verschiedener Ansétze.

5.2.1 broad consent

Das geltende Konzept der informierten Einwilligung wird insbesondere im Forschungskontext als zu
restriktiv erachtet. Die wissenschaftliche Forschung ist fiir ihre Untersuchungen auf ein umfangreiches
Volumen an Gesundheitsdaten angewiesen. Im Widerspruch zum informed consent lassen sich die

konkreten Forschungsziele und potenziellen spiteren Verwendungszwecke zum Zeitpunkt der

135 vgl. Kap. 4.4.
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Einwilligungserteilung oft nicht genau festlegen, was die Information der Betroffenen erschwert. Be-

vorzugt wird daher das broad consent-Modell'*®

. Dieses Konzept sieht eine erweiterte Form der Ein-
willigung vor: Anstelle einer spezifischen, zweckgebundenen Zustimmung ermoglicht es eine allge-
meine Einwilligung fiir ein breites Spektrum zukiinftiger Datenverwendungen. Diese pauschale Zu-
stimmung umfasst sowohl die kiinftige Nutzung als auch die Weitergabe der Daten. Der Datenbearbei-
tung kann in diesem Zusammenhang jederzeit widersprochen werden. Der broad consent erweist sich
insbesondere fiir die wissenschaftliche Forschung als vorteilhaft, da er den administrativen und finan-

ziellen Aufwand fiir die wiederholte Einholung von Einwilligungen erheblich reduziert.'*’

a) broad consent im HFG

Das Schweizer Datenschutzrecht ermoglicht die Anwendung eines broad consent im Rahmen der spe-
zialgesetzlichen Regelungen gemiss in Art. 32 Abs. 2 sowie Art. 33 Abs. 1 HFG. Demnach ist die
Weiterverwendung von genetischen Daten und biologischem Material in verschliisselter Form sowie
nichtgenetischen gesundheitsbezogenen Personendaten in unverschliisselter Form fiir Forschungszwe-
cke zuléssig, sofern die betroffenen Personen vorab liber die Datenverarbeitung informiert wurden und
dieser nicht widersprochen haben. Aufgrund der erhdhten Gefahrdung der Personlichkeitsrechte muss
die Aufkldrung in diesem Kontext miindlich erfolgen. Zudem besteht fiir die Einwilligung ausnahms-
weise ein Schriftformerfordernis.'** Die Generaleinwilligung des HFG wird durch die Generalkonsent-
Vorlage der Schweizerischen Akademie der Medizinischen Wissenschaften (SAMW) und swissethics
konkretisiert. Diese nicht bindende Vorlage zielt auf eine schweizweite Harmonisierung des General-
konsents ab und soll die Zusammenarbeit zwischen Forschungsinstitutionen erleichtern. Bislang haben
sich lediglich fiinf Universititsspitiler zur Ubernahme entschlossen.'*’

Die nationale Initative des Swiss Personalized Health Network (SPHN) entwickelt das Konzept des
Generalkonsents durch die Implementierung eines elektronischen Generalkonsents (E-General
Consent) weiter. Diese digitale Transformation des Einwilligungsprozesses verfolgt zwei zentrale Be-
strebungen: Einerseits soll durch einen effizienteren Zustimmungsprozess die Anzahl der Einwilligun-
gen erhoht werden, andererseits die informierte Aufklarung fiir die betroffenen Personen verstéindlicher

gestaltet werden.'*

136 Das broad consent Modell ist auch unter folgenden Begriffen bekannt: General Consent/ Generaleinwilligung.
oder Blanket consent/Blankovollmacht.

137 AUGSBERG/V. ULMENSTEIN, S. 344; RICHTER/BUYX, S. 315ff.

138 SPRECHER Datenschutz und Big Data, S.526ff. Art. 29 Abs. 1 und 2 HFV.

139 SPRECHER Datenschutz und Big Data, S. 526fF.; Universitire Medizin Schweiz, Generalkonsent fiir die For-
schung <https://www.unimedsuisse.ch/de/projekte/generalkonsent> (besucht am 13.11.2024).

140 SPHN E-General Consent.
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b) broad consent im Kontext der Sekunddrnutzung

Die Sekundédrnutzung von Gesundheitsdaten gestaltet sich durch eine Generaleinwilligung im Ver-
gleich zum informed consent effizienter.'*! Der praktische Nutzen steht jedoch im Spannungsverhiltnis
zum Recht auf digitale Selbstbestimmung der betroffenen Personen. Die einmalige allgemeine Zustim-
mung fiir diverse, noch nicht definierte Bearbeitungszwecke verschiebt die Kontrolle iiber personenbe-
zogene Daten von den Betroffenen zu den Datenverwendern.'*? Dariiber hinaus widerspricht die Gene-
raleinwilligung auch dem privatrechtlichen Personlichkeitsschutz sowie dem Zweckbindungsgebot in
Art. 6 Abs. 3 DSG.'

In Anlehnung an das HFG miissen insbesondere mit der Einschrinkung der Selbstbestimmung erhohte
Anforderungen an die Einwilligung einhergehen. Potenzielle Massnahmen, wie die zwingende schrift-
liche Dokumentation der Zustimmung, héitten jedoch erneut einen gesteigerten administrativen Auf-

wand zur Folge.'*

¢) Kritische Wiirdigung des broad consent im HFG
Die bisherige Implementierung des broad consent im HFG reflektiert primér die Forschungsinteressen.
Demgegeniiber sehen sich die betroffenen Personen durch die Umsetzung des Generalkonsents aus da-
tenschutzrechtlicher Perspektive mit einer ungiinstigeren Ausgangslage konfrontiert.'*> Die unzu-
reichend detaillierte Regelung des broad consent sowie deren Ergédnzung durch Soft Law bieten keine
hinreichende Absicherung gegen Datenmissbrauch. Zudem mangelt es dem Generalkonsent an ausrei-

chender demokratischer Legitimation.'*®

Diese grundlegende Problematik wird auch durch die Ent-
wicklung eines E-General-Consent und die damit verbundene verbesserte Information der Betroffenen
nicht geldst. Die kiinftige Relevanz des E-General-Consent wird durch die geringe Anzahl von nur fiinf

teilnehmenden Universititsspitilern aktuell erheblich eingeschrinkt.'*’

d) Fazit
Die Generaleinwilligung erleichtert die Sekundédrnutzung von Gesundheitsdaten, und digitale Initiati-

ven wie der E-General-Consent entsprechen dem Trend zur Digitalisierung im Gesundheitswesen. Der

41 RICHTER/BUYX, S. 315fTf.

142 AUGSBERG/V. ULMENSTEIN, S. 344; MAUSBACH, Rz. 32ff.

13 MAUSBACH, Rz 32ff.

144 ygl. siehe oben.

145 Auch der Bundesrat ist sich der datenschutzrechtliche und zivilrechtliche Kritik hinsichtlich der relativen Un-
bestimmtheit des Verwendungszwecks und der auf unbestimmte Zeit angelegten Einwilligung bewusst, vgl. Teil-
revision Ausfiihrungsrecht HFG, S.S. 41.

146 SpRECHER Datenschutz und Big Data, S. 526ff.; SPRECHER Gesundheitsdatenriume, S. 43.

147 vgl. siehe oben.
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broad consent privilegiert jedoch primér die Forschungsinteressen, wéihrend die digitale Selbstbestim-
mung der betroffenen Personen substantiell eingeschriankt wird. Diese signifikante Beeintrdchtigung
der individuellen Kontrolle {iber personenbezogene Daten limitiert eine standardméssige Implementie-

rung des Generalkonsents als zukunftsfahiges Einwilligungsmodell.

5.2.2 dynamic consent

Die dynamische Einwilligung (dynamic consent) nimmt eine Position zwischen den Extremen des
broad consent und des informed consent ein.'** Diese vermittelnde Losung basiert auf einer elektroni-
schen Kommunikationsplattform, die den Austausch zwischen Datengebenden und Datenverarbeiten-
den ermdglicht. Die Einwilligung erfolgt dabei gezielt fiir ausgewahlte Datenbearbeitungsprojekte, wo-
bei die betroffenen Personen ihre Einwilligungserklarungen jederzeit &ndern, widerrufen oder fiir neue
Vorhaben erteilen konnen. Die dynamische Charakteristik dieses Modells manifestiert sich in der kon-
tinuierlichen Anpassungsmoglichkeit der Einwilligungen. Die digitale Plattform stellt die erforderli-
chen Informationen zu den Verarbeitungszwecken bereit und unterstiitzt durch medieniibergreifende
Aufbereitung das Versténdnis komplexer Sachverhalte. Zugleich ermoglicht sie den betroffenen Perso-
nen eine transparente Dokumentation und Verwaltung ihrer Einwilligungserkldrungen. Diese digitale
Infrastruktur vereinfacht im Vergleich zu analogen Prozessen die Kontrolle und insbesondere die Aus-

iibung des Widerrufsrechts erheblich. '*

a) dynamic consent im Schweizer Datenschutzrecht
Die dynamische Einwilligung ist bislang nicht in der Schweizer Gesetzgebung verankert. Im Rahmen
der langfristigen Erfassung und nachhaltigen Optimierung der Gesundheits- und Versorgungssituation
wird dieses Modell jedoch als bevorzugte Alternative zum bisherigen informed consent betrachtet. Vor-
gesehen ist, dass betroffene Personen im Rahmen der Primérnutzung, nach angemessener Information,
ihre Einwilligung elektronisch fiir spezifische Projekte erteilen (Opt-in). Fiir die Sekundérnutzung der
Daten wird ein fallspezifisches Widerspruchsrecht in Erwégung gezogen. Ab der ersten Einwilligung
werden die betroffenen Personen fortlaufend {iber die Weiterverwendung ihrer Daten informiert und

konnen einzelnen Vorhaben jederzeit widersprechen (Opt-out).'*

148 RICHTER/BUYX, S. 318.
149 KAYE et al., S. 141-143; MAUSBACH, Rz. 4ff.
150 Bericht Po. Humbel, S.40.
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b) dynamic consent im Kontext der Sekunddrnutzug

Fiir die Sekundérnutzung von Gesundheitsdaten sind insbesondere die Modifikationsmoglichkeiten der
dynamischen Einwilligung bedeutsam. Die Einwilligung kdnnte dabei nicht nur fiir spezifische For-
schungsvorhaben, sondern fiir iibergeordnete Kategorien oder Verarbeitungszwecke erteilt werden.
Eine alternative Option wire die Ableitung von Priaferenzen aus dem bisherigen Einwilligungsverhal-
ten. Beide Ansitze vereinfachen den Zustimmungsprozess und ermdglichen potenziell ein hoheres Da-
tenaufkommen als der informed consent."*' Die digitale Selbstbestimmung erfihrt durch dieses Modell
eine aktive Starkung. Der hohe Stellenwert der Selbstbestimmung manifestiert sich in der anwendungs-
orientierten Umsetzung der Einwilligungskriterien - insbesondere der angemessenen Information und
Freiwilligkeit - iiber die digitale Plattform.'** Das Modell fordert zudem die Transparenz und Kommu-
nikation zwischen den beteiligten Parteien sowie die Festigung des 6ffentlichen Vertrauens.'>* Aus For-
schungsperspektive erleichtert die dynamische Einwilligung die Identifikation und Kontaktaufnahme
mit geeigneten Studienteilnehmenden.'**

Die erfolgreiche Implementierung der dynamischen Einwilligung ist massgeblich von der zugrundelie-
genden Infrastruktur abhéngig. Die Gewdhrleistung der Selbstbestimmung sowie der Schutz der Ge-
sundheitsdaten erfordern eine hochwertige technische Ausgestaltung der digitalen Plattform. Zudem
setzt das Konzept eine verstirkte Zusammenarbeit zwischen den beteiligten Akteuren voraus.'>

Die Verlagerung zu einem elektronischen Einwilligungsverfahren entspricht zwar dem Digitalisie-
rungstrend, birgt jedoch spezifische Risiken. Ein Teil der Bevolkerung konnte die Nutzung einer elekt-
ronischen Plattform grundsitzlich ablehnen. Diese selektive Partizipation bestimmter Personengruppe
fiihrt moglicherweise zu systematischen Verzerrungen (Bias) in den verfiigbaren Daten. '*® Zudem zei-
gen Befragungen im Kontext des EPD, dass ein Teil der Nutzenden sich durch die elektronische Hand-
habung von Entscheidungsprozessen iiberfordert fiihlen und Unterstiitzung benétigen. ' Ein zentraler
Kritikpunkt betrifft die potenzielle Informationsiiberlastung der betroffenen Personen. Besonders rele-
vant ist die Gefahr einer Routinisierung des Einwilligungsprozesses durch excessive Einwilligungsan-

fragen. Dies konnte zu einer oberflachlichen, mechanischen Bestitigung statt einer fundierten Priifung

151 MAUSBACH, Rz. 6ff.

152 MOLNAR-GABOR, S. 803; vgl. KAYE et al., S. 145.

153 KAYE et al., S. 141; MAUSBACH, Rz. 4ff.

4 KAYE et al,, S. 145.

155 AUGSBERG/V. ULMENSTEIN, S. 344.

156 MAUSBACH, Rz. 14.

157 ofs bern, Kiinstliche Inteligenz als grosse Unbekannte mit viel Potenzial — Bevolkerung zeigt sich offen fiir
nichste Digitalisierungsschritt im Gesundheitswesen <https://cockpit.gfsbern.ch/de/cockpit/ehealth-bevoelke-
rung-2024/> (besucht am 14.11.2024).
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der Anfragen fiithren. Als Alternative sollte den betroffenen Personen daher auch die Option eines broad

consent als Priferenz zur Verfiigung stehen. '**

¢) Kritische Wiirdigung des dynamic consent im Schweizer Datenschutzrecht

Die Integration einer dynamischen Einwilligung in das schweizerische Datenschutzrecht stellt priméar
infrastrukturelle Anforderungen. Integrationspotenziale konnten durch eine Verkniipfung der Einwilli-
gung mit dem EPD genutzt werden. Die EPD-Strukturen sind gegenwirtig jedoch nicht auf die Sekun-
dérnutzung von Gesundheitsdaten ausgerichtet, und kiinftige Entwicklungen konzentrieren sich aus-
schliesslich auf den Forschungszugang. Alternativ konnte die technische Basis des geplanten Gesund-
heitsdatenraums genutzt werden, insbesondere da dieser die Sekundérnutzung gezielt fordern soll. Da-
gegen spricht jedoch, dass betroffene Personen keinen Zugang zum Gesundheitsdatenraum erhalten
sollen. Nicht die Selbstbestimmung iiber die Verwendung personlicher Gesundheitsdaten, sondern de-
ren Verfiigbarkeit fiir die Forschung steht bei diesem Projekt im Vordergrund. Die Etablierung einer
eigensténdigen technischen Basis fiir die dynamische Einwilligung ist zwar moglich, wiirde jedoch das
vorhandene Synergiepotenzial - auch im Hinblick auf einen EHDS-Anschluss - ungenutzt lassen und
zur Komplexitit der Gesamtsituation beitragen.'

Sodann ist die vorgeschlagene Ausgestaltung der dynamischen Einwilligung fiir die Sekunddrmutzung
von Gesundheitsdaten kritisch zu bewerten. Der implementierte Nudging-Mechanismus sieht eine stan-
dardmissige Generaleinwilligung flir alternative Verwendungszwecke vor, sofern kein aktiver Wider-
spruch erfolgt. Diese Konzeption schrinkt das Selbstbestimmungspotenzial des dynamic consent be-

achtlich ein.

d) Fazit
Der dynamic consent tiberzeugt durch die flexible Kontrolle und individuelle Gestaltung des Einwilli-
gungsprozesses. Die transparente Informationsvermittlung wahrt die rechtlichen Anforderungen an die
Einwilligung und starkt das Vertrauen in den Datenschutz. Die Digitalisierung und Automatisierung
bisher analoger Prozesse ermoglicht zudem eine effiziente und sichere Sekunddrnutzung von Gesund-
heitsdaten. Die Umsetzung in das schweizerische Datenschutzrecht steht jedoch vor einer zentralen

Herausforderung: Es fehlt an einer kompatiblen technischen Infrastruktur.

5.2.3 meta consent
Die Kaskadeneinwilligung (meta consent) stellt als Weiterentwicklung des dynamic consent ein alter-

natives Modell zur Harmonisierung einer effizienten Datennutzung und digitaler Selbstbestimmung

158 MOLNAR-GABOR, S. 803; PLOUG/HOLM, S. 723.
159 vgl. Kap. 3.2 und 3.4.
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dar.'®® Der meta consent'®

basiert auf der Abgabe von Préferenzen. Die Einwilligung erfolgt nicht di-
rekt, sondern auf einer Metaebene. Die betroffene Person definiert vorab anhand festgelegter Katego-
rien ihre Einwilligungspriferenzen. Diese umfassen bspw.
e  das priferierte Einwilligungsmodell,
(informed consent, broad consent, consent to govern etc.)
e die Art der bereitzustellenden Daten
(genetische Daten, nicht-genetische Daten, Behandlungsdaten, Lifestyle Daten etc.)
e sowie die bevorzugten Verwendungszwecke.
(private oder 6ffentliche Forschung, klinische Studien, 6ffentliche Verwaltung etc.)
Die digitale Plattform interagiert auf Basis dieser Préaferenzen mit den betroftenen Personen und infor-
miert iiber die Auswirkungen der festgelegten Entscheidungen, die aktuelle Nutzungssituation der per-
sonlichen Daten sowie die Anzahl der Zustimmungsanfragen. Basierend auf diesen Riickmeldungen
konnen die individuellen Préferenzen jederzeit angepasst werden. Wenn keine Einwilligungspriorititen
festgelegt werden, kommen vordefinierte Standardeinstellungen zur Anwendung. Im Optimalfall wi-
derspiegelt diese Default-Option neben dem Forschungsinteresse auch die Anforderungen an den Per-
sonlichkeitsschutz. Um Préferenzen konsistent an den jeweiligen Lebenslagen zu orientieren, erinnert
die Plattform regelmaéssig an die getroffenen Einwilligungsprioritéiten und hinterfragt diese damit ak-

tiv. 162

a) meta consent im Kontext der Sekunddrnutzung
Der meta consent stellt eine praferenzbasierte Variante des dynamic consent dar. Beide Modelle beein-
flussen die Sekunddrnutzung von Gesundheitsdaten in &hnlicher Weise. Ein wesentlicher Unterschied
manifestiert sich jedoch in den Auswirkungen der Kaskadeneinwilligung auf die angemessene Infor-
mation als zentrale Giiltigkeitsvoraussetzung der Einwilligung. Diese erfolgt nicht wie beim dynamic
consent detailliert und projektspezifisch, sondern im breiteren Kontext und bildet primér die Praferen-
zen ab. Die betroffene Person wird anschliessend im Rahmen des Einwilligungsprozesses mit einer
komprimierten, aber zielgerichteten Informationsmenge konfrontiert, die auf ihre individuellen Bediirf-
nisse und Interessen abgestimmt ist.'®> In der Fachliteratur wird argumentiert, dass dieser Kompromiss

zu konsistenteren Entscheidungen fiihrt, die gleichermassen informiert und iiberlegt sind.'®* Kritische

160 AUGSBERG/V. ULMENSTEIN, S. 344.

161 Tm Folgenden wird der von PLOUG/HOLM beschriebene meta consent als reprisentativer Ansatz diskutiert.
Obwohl dieser primér auf die Forschung ausgerichtet ist, 14sst sich das Konzept auch allgemein auf die Sekun-
dérnutzung anwenden.

162 7.G. PLOUG/HOLM, S. 721ff.

163 PLOUG/HOLM, S. 724ff.

164 prouG/HoLM, S. 728; 731.
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Stimmen hinterfragen jedoch, inwiefern eine vollstdndige Information und Schutz der Betroffenen unter
diesen Umstéinden gewihrleistet werden kann.'®®

Der meta consent basiert auf einem anspruchsvollen Konzept, das ein komplexes Einwilligungssystem
erfordert. Diese Komplexitit beeinflusst die praktische Handhabung der digitalen Verwaltungsplatt-
form. Die Fachliteratur empfiehlt daher, die Umsetzung durch Informationskampagnen und Bildungs-
massnahmen zu begleiten, um der Bevolkerung die Tragweite der Priferenzabgabe zu vermitteln.'
Diese Massnahmen ergiinzen bestehende Initiativen zur Férderung der digitalen Kompetenz'®” und stel-
len im Hinblick auf eine potenzielle Einfiihrung der Kaskadeneinwilligung einen zukunftsweisenden

Ansatz dar.

b) Fazit
Die Kaskadeneinwilligung kompensiert Schwachstellen des dynamic consent durch die Weiterentwick-
lung des dynamischen Modells mittels Praferenzabbildung und gezielter Reduktion der Informations-
flut. Die Bestrebungen nach einer effizienteren Sekundérnutzung von Gesundheitsdaten fiihren zu ei-
nem vereinfachten Einwilligungsprozess. Dies resultiert wiederrum in einer eingeschrinkteren Infor-
mation der betroffenen Personen. Die inhdrente Komplexitit - sowohl des Konzepts als auch der tech-
nischen Verwaltungsplattform - konnte zu Akzeptanzproblemen auf Seiten der Nutzenden fiihren. Man-
gelndes Verstindnis der zugrundeliegenden Prozesse kann dariiber hinaus das Vertrauen der Bevolke-

rung in den Datenschutz beeintrachtigen.

5.2.4 Datentreuhdnder

Das Modell des Datentreuhédnders stellt eine Variante des dynamic consent dar. In der Fachliteratur
wird das zugrundeliegende Prinzip unter verschiedenen Bezeichnungen diskutiert: attorney mo-
del, consent to govern oder Einwilligungsassistent. Das Konzept zielt auf die Stiarkung der Autonomie
und Kontrolle betroffener Personen im digitalen Umfeld ab. Parallel dazu erfolgt die Ubertragung des
Rechts auf angemessene Information sowie der darauf basierenden Einwilligungsfihigkeit an eine
Drittpartei. Diese Losung adressiert simultan zwei Herausforderungen des Ursprungsmodells der dyna-
mischen Einwilligung: die Reduktion der Informationsfiille und die Uberbriickung laienbedingter In-
formationsdefizite. Die Delegation der Einwilligung richtet sich primér an Fachgremien, Ethikkommis-
sionen, Governance Boards oder speziell entwickelte KI-Systeme. Die Zustimmung zur Datenverarbei-
tung erfolgt vorrangig nach den von der betroffenen Person definierten Instruktionen und Préiferenzen.

Bei fehlenden Vorgaben fliessen die durch den jeweiligen Treuhédnder vertretenen Interessen in den

165 RICHTER/BUYX, S. 318
166 P ouG/HOLM, S. 727.
167 ygl. Kap. 3.1.2.
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Entscheidungsprozess ein. Der Einwilligungsassistent hingegen trifft Entscheidungen auf Basis bishe-

riger Verarbeitungspriferenzen.'®®

a) Datentreuhdinder-Modell im Kontext der Sekunddrnutzung
Das geltende schweizerische Datenschutzrecht ist mit dem Konzept des Datentreuhénders nicht verein-
bar. Die Einwilligung stellt ein hochstpersonliches Recht der betroffenen Person dar, was eine Delega-
tion grundsétzlich ausschliesst. Ein Losungsansatz dieser Inkompatibilitdt manifestiert sich auf techni-
scher Ebene: Anstelle einer Ubertragung von Personlichkeitsrechten soll die betroffene Person durch
technische Hilfsmittel bei der Rechtsausiibung unterstiitzt werden. Hierzu bieten sich standardisierte
Vertragsbestandteile in Form von "Design your Privacy"-Lizenzen'® an. Alternativ wire der Einsatz
einer KI-gestiitzten Anwendung als Einwilligungsassistent denkbar, die ausschliesslich auf Basis indi-
vidueller Préiferenzen agiert. Die einzige weitere rechtskonforme Alternative bestiinde in der Einfiih-
rung eines gesetzlichen Erlaubnistatbestands fiir Vertretungen im Kontext der Einwilligung, wobei die

grundsitzliche Zulissigkeit der Delegation weiterhin kontrovers diskutiert werden wiirde.'”

b) Fazit
Das Konzept des Datentreuhéinders weist erhebliche Defizite bei der Unterstiitzung einer effizienten
Sekundarnutzung unter Wahrung der digitalen Selbstbestimmung auf. Kritisch erscheint insbesondere
die vollstindige Delegation des Rechts auf angemessene Information an eine externe Stelle. Diese
Ubertragung umfasst zudem die Einwilligungskompetenz, wodurch die Drittpartei umfassende Ent-
scheidungsgewalt liber die Freigabe personlicher Daten von Betroffenen erhilt. Mit der Skalierung des
Konzepts des Datentreuhédnder steigt das Potenzial fiir eine missbrauchliche Datenverarbeitung auf-
grund der gebiindelten Entscheidungskompetenzen auf Seiten der Treuhéinder. Ohne eine effektive
Kontrolle und Aufsicht besteht das substanzielle Risiko, dass wirtschaftliche oder forschungsbezogene
Drittinteressen bei der Datenverwaltung Vorrang vor den individuellen Priferenzen der betroffenen
Personen erhalten. Auch der Einsatz Kl-basierter Einwilligungsassistenten birgt aufgrund potenzieller
algorithmischer Verzerrungen die Gefahr einer missbrauchlichen Datenverwendung. Ein sinnvoller
Einsatz des Datentreuhénder Modell bietet dagegen die Integration als optionale Einwilligungsform im

Rahmen eines meta consent. Hierfiir miisste jedoch eine gesetzliche Grundlage geschaffen werden.

168 FASNACHT, Kap. 3 Rz. 448ff.; HORNSTEIN et. al., S. 52; HUMMEL et. al., S. 17; RICHTER/BUYX, S. 17.
169 7.G. FASNACHT, Kap. 3 Rz. 451.
170 FASNACHT, Kap. 3 Rz. 448; RICHTER/BUYX, S. 317.
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5.2.5 Datenspende

Die Datenspende bezeichnet die freiwillige Bereitstellung personlicher Daten durch die betroffene Per-
son ohne spezifische Gegenleistung. Im Gegensatz zur reguldren Einwilligung basiert die Datenspende
primér auf altruistischen Motiven und dem Wunsch, gemeinniitzige Vorhaben zu unterstiitzen. Die Er-
langung personlicher Vorteile durch die Datenfreigabe tritt dabei in den Hintergrund. Ein weiterer fun-
damentaler Unterschied zur Einwilligung manifestiert sich in der flexibleren Handhabung des Zweck-
bindungsgebots. Datenspenden erfolgen typischerweise mit der Intention, die Daten einem breiten Nut-
zungsspektrum zuginglich zu machen. Die betroffene Person behélt dabei das Recht, die Datenverar-

beitung jederzeit durch Widerruf zu unterbinden.'”!

a) Datenspende im Schweizer Datenschutzrecht
Der Bericht zum Po. Humbel evaluiert die Datenspende neben dem dynamic consent als potenzielle
kiinftige Einwilligungsform fiir die Sekundérdatennutzung. Die Priifung dieses Ansatzes geht auf das
Postulat ,,Nutzung anonymisierter personlicher Daten im 6ffentlichen Interesse. Priifung der Machbar-
keit einer freiwilligen Datenspende® zuriick, wonach der Bundesrat dem Parlament Losungsvorschlége
zur Forderung der Datenspende in anonymisierter Form unterbreiten sollte.'”? Das resultierende Kon-
zept sieht eine freiwillige Datenspende vor, die an eine nicht weiter spezifizierungsbediirftige Sekun-
dérnutzung gekoppelt ist. Die Datennutzung unterliegt voraussichtlich einer zeitlichen Beschriankung,
wiahrend der das Widerrufsrecht temporér suspendiert ist. Nach Ablauf dieser Frist lebt das Widerrufs-
recht wieder auf. Fiir die Spende kommen sowohl neu erhobene, bestehende als auch kiinftige Daten in

Betracht. Eine kommerzielle Nutzung ist hingegen ausgeschlossen.'”

b) Datenspende im Kontext der Sekunddrnutzung
Die rechtliche Legitimation der Datenspende stiitzt sich auf die ausgeprigte informationelle Selbstbe-
stimmung der betroffenen Personen.'”* Die Eignung dieses Ansatzes als Instrument fiir eine effiziente
Weiterverwendung von Gesundheitsdaten hiangt dagegen massgeblich von der Spendebereitschaft der
Bevdlkerung ab. Erhebungen in der Schweiz und in Deutschland zeigen, dass Individuen dem Konzept

grundsétzlich positiv gegeniiberstehen, ihre Partizipation jedoch primir vom Verwendungszweck der

17! DIRKSEN et al., S. 1; Stiftung Risiko-Dialog, Vorstudie Datenkooperation CH / COVID-19 Schlussbericht,
Oktober 2020, <https://www.risiko-dialog.ch/wp-content/uploads/2020/10/Schlussbericht Vorstudie Datenko-
operation_261020.pdf> (besucht am 14.10.2024); vgl. Bericht Po. Humbel, S. 41.

172 Po. BELLAICHE.

173 Bericht Po. Humbel, S. 41.

174 vgl. Stiftung Risiko-Dialog, Vorstudie Datenkooperation CH / COVID-19 Schlussbericht, Oktober 2020,
<https://www.risiko-dialog.ch/wp-content/uploads/2020/10/Schlussbericht Vorstudie Datenkoopera-
tion_261020.pdf> (besucht am 14.10.2024).
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Daten abhingig machen. Insbesondere fiir Forschungszwecke besteht ein hohes Engagement zur Be-
reitstellung personlicher Daten. Das Spendenverhalten basiert daneben auf einem hinreichenden Ver-
trauen in die datenverarbeitenden Organisationen, Prozesse und Personen. Vorbehalte existieren gegen-
iiber einer Kommerzialisierung gespendeter Daten. Eine breite gesellschaftliche Akzeptanz der Daten-

spende erfordert daher gezielte Informationskampagnen zur Ausrdumung dieser Bedenken. '

¢) Kritische Wiirdigung der Datenspende im Schweizer Datenschutzrecht
Der schweizerische Ansatz der Datenspende zeichnet sich positiv durch den Ausschluss der kommer-
ziellen Nutzung aus. Die temporére Suspendierung des Widerrufsrechts stellt hingegen eine erhebliche
Einschrankung der Verfiigungsgewalt betroffener Personen iiber ihre personlichen Daten dar. Ein sol-
cher Kontrollverlust, insbesondere angesichts der Moglichkeit einer unspezifizierten Weiterverwen-
dung bestehender und zukiinftiger Daten, kdnnte nicht nur Misstrauen in der Bevolkerung wecken,
sondern auch die Spendenbereitschaft massgeblich reduzieren. Dariiber hinaus existieren keine Vor-
schldge wie die konkrete Einwilligung in die Datenspende erfolgen soll bzw. inwiefern auf ein beste-

hendes Einwilligungsmodell zuriickgegriffen wird.'”®

d) Fazit
Das geplante Konzept der Datenspende im schweizerischen Datenschutzrecht zeigt in seiner aktuellen
Form wesentliche Ungereimtheiten. Diese betreffen insbesondere die Handhabung des Widerrufsrechts
und die Ausgestaltung der Einwilligung. Der Grundgedanke des Ansatzes verdient unter einer Bedin-
gung eine positive Bewertung: Die Gewihrleistung eines jederzeitigen Widerrufsrechts. Dies wiirde
den spendenden Personen eine ausgeprigte Selbstbestimmung und Entscheidungsgewalt sichern. Die
Implementation der Datenspende als eigenstindige Einwilligungsform erscheint, wie beim Konzept des
Datentreuhénders, nicht zielfiihrend. Eine Integration als optionale Einwilligungsform im Rahmen ei-

nes meta consent bietet sich stattdessen eher an.

5.3 Regulierungsansitze in Bezug auf die Einwilligung

Die im Folgenden analysierten Regulierungsansétze entwickeln das bestehende Modell der informier-
ten Einwilligung gezielt weiter. Sie passen die geltende Rechtslage an, bewahren jedoch die grundle-

gende Systematik der informierten Einwilligung, ohne ein neues Modell einzufiihren.

175 LESCH/RICHTER/SEMLER, S. 215ff; Stiftung Risiko-Dialog, Datenspende fiir Gemeinniitzigkeit,
<https://www.risiko-dialog.ch/wp-content/uploads/2024/02/Whitepaper Datenspende-fuer-Gemeinnuetzig-
keit Risiko-Dialog Final.pdf> (besucht am 14.10.2024).

176 Das Po. BELLAICHE nennt diesbeziiglich die Kaskadeneinwilligung als Moglichkeit.
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5.3.1 Wechsel zum Opt-out
Der Opt-out-Ansatz wurde in dieser Arbeit bereits im Kontext des EPD'"” erértert. Bei diesem Konzept
handelt es sich um eine Widerspruchslosung, die ein aktives Verweigern der datenschutzrechtlichen

Einwilligung voraussetzt, wobei jede andere Reaktion automatisch als Zustimmung gewertet wird.

a) Opt-out im Kontext der Sekunddrnutzung

Der primére Vorteil des Opt-out-Prinzips liegt in seiner kostengiinstigen und unkomplizierten Umset-
zung, die auf Basis des Forschungsinteresses den Zugang zu Gesundheitsdaten erleichtert. Hinsichtlich
der digitalen Selbstbestimmung wird dagegen an die Eigenverantwortung der betroffenen Personen ap-
pelliert.'”

Kritisch zu bewerten ist der Entwicklungstrend, dass die gesetzgeberischen Erleichterungen im Zusam-
menhang mit der Sekundérnutzung und die Digitalisierungsbemiihungen in sémtliche Féllen einseitig
die Forschung begiinstigen. Dabei wird eine Einschrinkung der digitalen Selbstbestimmung als selbst-
verstindlich in Kauf genommen.'” Diese Tendenz steht nicht nur im Konflikt mit nationalen verfas-
sungsrechtlichen Prinzipien wie dem Grundsatz der Verhéltnisméssigkeit, sondern widerspricht auch
internationalen Rechtsgrundsitzen.'®® Die systematische Verwendung von Opt-out-Mechanismen als
Nudging-Instrument ist besonders bedenklich. Zwar bleibt die Selbstbestimmung formal gewahrt, doch
die implizite Verhaltenssteuerung dient primér der Durchsetzung externer Interessen. Die automatische
Deutung einer passiven Haltung als Einwilligung zur Datenfreigabe unterlduft dabei die Prinzipien ei-
ner echten informierten Selbstbestimmung.'®! Diese Problematik verschirft sich durch das Fehlen aus-
reichender Datenkompetenz der Bevdlkerung und dem Mangel an amtlichen Informations- und Auf-
klirungskampagnen zur Forderung der Data-Literacy. '*> Angesichts dieser Umstiinde erscheint es
zweifelhaft, ob die Betroffenen die ihnen ilibertragene Verantwortung fiir den Umgang mit ihren Ge-

sundheitsdaten in angemessener Weise ausiiben konnen.

b) Fazit
Die Implementierung des Opt-out-Prinzips in der Schweizer Datenschutzgesetzgebung dient derzeit
nicht vorrangig den Interessen der Bevolkerung. Die wiederkehrende Berufung auf das 6ffentliche For-

schungsinteresse als Legitimationsgrund erscheint iiberstrapaziert und fiihrt zu einer schleichenden

177 vgl. Kap. 3.2.1.

178 BUCHHOLZ et al., S. 474; JUNOD/ ELGER, Rz. 21ff.
179 vgl. Kap. 2.3 und 3.4.

130 SpRECHER Sozialpflichtigkeit, S. 186fT.

181 SpRECHER Datenschutz und Big Data, S. 529ff.

182 ygl. Kap. 3.4.
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Aushohlung des Rechts auf Selbstbestimmung. Diese Entwicklung birgt die erhebliche Gefahr, das

Vertrauen der Bevolkerung in die staatliche Datenpolitik nachhaltig zu erschiittern.

5.3.2 Stirkung der Datenkompetenz

Ein oft vernachléssigter Kernaspekt bei der Sekundérnutzung von Gesundheitsdaten ist die Datenkom-
petenz. Nach der Data-Literacy-Charta Schweiz umfasst diese die Fahigkeit, ,,...Daten auf kritisch-re-
flexive Weise in ihrem jeweiligen Kontext zu sammeln, zu verwalten und zu bewerten“'**. Gegenwiirtig
ist einem Grossteil der Bevolkerung der Wert ihrer personlichen Daten und die damit verbundenen

Rechte nur unzureichend bewusst.'®*

a) Stirkung der Datenkompetenz in der Sekunddrnutzung

Staatliche Data-Literacy-Initiativen sollten diesem Defizit durch eine geeignete und transparente Kom-
munikationsstrategie begegnen. Zentral ist dabei die Sensibilisierung der Bevolkerung im Umgang mit
Daten durch gezielte Bildungsmassnahmen. Parallel dazu miissen datenverarbeitende Stellen angemes-
sen geschult werden, um eine rechtskonforme Datenverwendung sicherzustellen. '** Der Bund weisst
in dieser Hinsicht die Verantwortung grosstenteils den Kantone zu.'®

Im privatrechtlichen Bereich und im alltéiglichen Geschéftsverkehr gilt es ebenfalls, die Transparenz
der Datenverarbeitung zu erhéhen. Zur wirksamen Reduzierung der Komplexitit bieten sich ,,Privacy
Policies an, die Kunden in allgemeinverstéindlicher Sprache iiber die Verwendung ihrer personenbe-
zogenen Daten informieren. Ein innovativer Ansatz sind ,,Privacy Nutrition Labels®, die - analog zu
Néhrwertangaben auf Lebensmitteln - relevante Verarbeitungsdetails kompakt und versténdlich dar-

stellen.'?’

b) Fazit
Eine fundierte Datenkompetenz ist elementare Voraussetzung fiir die Wahrnehmung digitaler Selbst-

bestimmung. Obwohl das Parlament bereits Vorstosse zur Forderung der Data-Literacy unternommen

183 akademien der wissenschaften schweiz, Data-Literacy-Charta Schweiz <https://api.swiss-acade-

mies.ch/site/assets/files/127302/data_literacy charta web_de.pdf> (besucht am 17.11.2024).

134 SpRECHER Datenschutz und Big Data, S. 549ff.

185 SPRECHER Datenschutz und Big Data, S. 549ff.

136 Ip. Data-Literacy; Inwiefern die Kantone die Verantwortung im Zusammenhang mit der Datenkompetenz
wahrnehmen, ist unterschiedlich und derzeit schwierig abzuschitzen. Als Beispiel sind die Bemiihungen des Kan-
ton Ziirichs anzufiihren vgl. Statistisches Amt Kanton Ziirich, Datenkompetenz <https://www.zh.ch/de/politik-
staat/statistik-daten/datenkompetenz.html> (besucht am 17.11.2024).

187 FASNACHT, Kap. 2 Rz. 3751
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hat'®®, beriicksichtigen aktuelle Initiativen zur Sekundirnutzung diese zentrale Komponente nur unzu-
reichend. Der Bund sollte daher kiinftig der Durchfiihrung gezielter Autklarungskampagnen eine deut-

lich hohere Prioritét einrdumen.

5.3.3 Transparenz durch Datenbrief

Als regulatorisches Instrument zur Verbesserung der Transparenz dient der Datenbrief der periodischen
Information tiber die aktuelle Bearbeitung personlicher Daten. Diese Massnahme adressiert das Prob-
lem, dass Betroffene im bestehenden Einwilligungssystem hiufig den Uberblick iiber ihre erteilten Zu-
stimmungserklarungen verlieren. Dies kann zu unbeabsichtigten, wenn auch formal legitimen Daten-
verarbeitungen fiihren kann. Durch regelmaéssige Erinnerungen in Form von Statusmitteilungen ermog-

licht der Datenbrief eine kontinuierliche Kontrolle iiber die Verwendung personlicher Daten. '™

a) Der Datenbrief im Kontext der Sekunddrnutzung
Das Konzept des Datenbriefs hat sich im Kontext der Sekundarnutzung von Gesundheitsdaten bislang
nicht etabliert. Stattdessen erscheint die Integration einer digitalen Einwilligungsiibersicht im Rahmen
der bestehenden Infrastrukturprojekte als effizientere und praktikablere Losung. Diese konnte im Zuge
der ohnehin laufenden Digitalisierungsbemiithungen mit geringerem Implementierungsaufwand reali-

siert werden.

b) Fazit
Eine transparente Einwilligungspraxis bei der Sekundarnutzung von Gesundheitsdaten bleibt ein zent-
rales Anliegen, auch wenn der Datenbrief in der gegenwiértigen Situation keinen unmittelbaren Mehr-

wert bietet.

5.3.4 Modifikation der Anforderungen an eine giiltige Einwilligung
Um die Reichweite der Einwilligung zu Gunsten der digitalen Selbstbestimmung wirkungsvoll einzu-

schrinken werden verschiedene Anpassung der Einwilligungsvoraussetzungen diskutiert.

138 ygl. Ip. Data-Literacy; Mo. Data-Literacy.
139 FASNACHT, Kap. 2 Rz. 379ff.

43



Masterarbeit Pascale Illi 19-614-494

a) Die zeitliche Beschrdnkung der Einwilligung

190 oder der

Eine erteilte Einwilligung behilt ihre Giiltigkeit unbefristet, solange kein Widerruf erfolgt
urspriingliche Verarbeitungszweck nicht wesentlich modifiziert wird'’'. Die Einfiihrung einer zeitli-
chen Befristung wiirde die betroffenen Personen zu einer regelmissigen Uberpriifung ihrer Einwilli-
gungsentscheidung veranlassen und damit die aktive Ausiibung der digitalen Selbstbestimmung for-
dern. Fiir datenverarbeitende Stellen bote dieses Vorgehen zugleich eine rechtliche Absicherung sowie
die Moglichkeit, Verarbeitungszwecke bei Bedarf anzupassen. Allerdings ist zu beriicksichtigen, dass
die regelmassige Einholung von Riickbestitigungen einen erheblichen administrativen Aufwand verur-
sacht und zu zusétzlichen Kosten fiihrt, was die praktische Umsetzbarkeit dieser Massnahme einschrén-

ken konnte.'??

b) Einwilligungsverbote
Einwilligungsverbote stellen als regulatorische Massnahme einen erheblichen Eingriff in die Selbstbe-
stimmung dar und werden daher kontrovers diskutiert. Solche Verbote sollten ausschliesslich dort zur
Anwendung kommen, wo keine anderen Instrumente zum Schutz verfassungsmaéssiger Rechte wie der
Privatsphédre oder dem Diskriminierungsverbot ausreichen. Die massive Beschrinkung der Privatauto-
nomie durch solche Verbote fiihrt jedoch zu erheblichen Umsetzungsschwierigkeiten und Akzeptanz-

problemen.'?

¢) Stirkung des Widerrufsrechts
Die Stiarkung des Widerrufsrechts zielt darauf ab, dessen Ausiibung moglichst anwendungsfreundlich
zu gestalten. Dies bedeutet in formeller Hinsicht, dass die kiinftige Gesetzgebung von zusétzlichen
Hiirden, wie beispielsweise einem Schriftformerfordernis, absehen sollte. Auf technischer und infra-
struktureller Ebene muss die Widerrufserklarung unkompliziert und unverziiglich durchfiihrbar sein.
Eine weitere Stirkung des Widerrufsrechts manifestiert sich in der Mdglichkeit eines differenzierten

(Teil-)Widerrufs, wie er im Konzept des dynamic consent vorgesehen ist.'**

d) Fazit
Die Einfiihrung einer befristeten Einwilligung fordert die Legitimitét der Datenverarbeitung und stérkt
die digitale Selbstbestimmung. Die Umsetzung innerhalb des informed consent erfordert jedoch sowohl

von den betroffenen Personen als auch von den datenverarbeitenden Stellen einen erheblichen Aufwand

190 ygl. Kap. 4.2.3.

1 yegl. Kap. 2.2.6 und Art. 6 Abs. 3 DSG

192 ygl. FASNACHT, Kap. 2 Rz. 412ff.

193 FASNACHT, Kap. 2 Rz. 4201f.

194 ygl. FASNACHT, Kap. 2 Rz. 417ff.; FLOREA, S. 107.
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durch die notwendige Erneuerung der Zustimmung. Zukiinftige technologische Entwicklungen konnten
die Befristung allerdings als personalisierbares Element in das dynamic consent -Konzept integrieren.
Der vorgeschlagene Teilwiderruf liesse sich ebenfalls in diesen Ansatz und das System des dynamic
consent einbetten. Von Einwilligungsverboten sollte hingegen aufgrund ihrer bevormundenden Wir-

kung kiinftig Abstand genommen werden.

5.3.5 Steigerung der Wirksamkeit {iber verldssliche Governance-Strukturen

Effektive Governance-Strukturen sind im Kontext von Big Data eine zentrale Voraussetzung zur Pri-
vention von Machtmissbrauch und zur Sicherstellung eines fairen Datenzugangs. Durch Governance
werden einheitliche Standards fiir den Umgang mit Daten etabliert, wobei regulatorische und technische
Massnahmen systematisch verkniipft werden. Das primére Ziel besteht darin, durch die Gewéhrleistung
einer verantwortungsvollen, kompetenten und regelkonformen Datenverarbeitung die digitale Selbst-
bestimmung zu stirken und das Vertrauen der betroffenen Personen zu fordern.'

Besondere Relevanz erfihrt das Governance-Konzept bei der Ausgestaltung von Datenriumen.'*® Ein
massgebliches Beispiel hierfiir bietet der EHDS, der Governance-Standards gezielt einsetzt, um tech-

nische, rechtliche und organisatorische Barrieren zwischen den Mitgliedstaaten zu iiberwinden.""’

a) Governance-Strukturen im Kontext der Sekunddrnutzung
Im Kontext der informierten Einwilligung wiirde deren Bedeutung und Wirksamkeit als Instrument zur
selbstbestimmten Datennutzung durch ein stabiles Governance-System zusétzlich verstirkt. Die In-
tegration in etablierte Governance-Strukturen erhdht somit die Rechtssicherheit und Verldsslichkeit von

Sekundédrnutzungen von Gesundheitsdaten, die auf Basis einer Einwilligung erfolgen.

b) Fazit
Die Etablierung robuster und zuverladssiger Governance-Strukturen optimiert nicht nur die praktische
Umsetzung des Einwilligungskonzepts, sondern stirkt auch den verantwortungsvollen Umgang mit
sensiblen Daten. Diese regulatorische Herangehensweise verdient insbesondere vor dem Hintergrund

der Governance-Entwicklung im EHDS weitere Beachtung und konsequente Weiterentwicklung.

195 SPRECHER Datenschutz und Big Data, S. 537ff.
196 7 G. siehe Bericht Datenrdume, S. 1-65.

197 ScHMITT, S. 5.
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5.4 Einwilligung und Sekundérdatennutzung im EHDS

Der EHDS verfolgt bei der Sekundérnutzung von Gesundheitsdaten einen regelbasierten Ansatz an-
stelle der bisher diskutierten Einwilligungspraxis. Grundvoraussetzung fiir die Datenverarbeitung ist
eine Zulassungspriifung durch die nationale Koordinationsstelle des jeweiligen Mitgliedstaates, wobei
diese Stellen auf der allgemeinverbindlichen Grundlage der Daten-Governance-Rahmengesetzgebung
etabliert werden. Der Datenzugriff bleibt dabei einem klar definierten Kreis vorbehalten: Akteure aus
Forschung und Innovation, politische Entscheidungstréger sowie Regulierungsbehdrden. Die erlaubten
Datenbearbeitungszwecke sind in Art. 34 Abs. 1 der EHDS-VO abschliessend festgelegt. Anders als in
der schweizerischen Einwilligungspraxis sieht der EHDS kein Widerrufsrecht fiir betroffene Personen
vor, die ihre personlichen Daten nicht zur Verfiigung stellen wollen. Stattdessen gewéhrleistet das Sys-
tem den Datenschutz durch zwei zentrale Mechanismen: Zum einen erfolgt die Datenverarbeitung aus-
schliesslich in anonymisierter oder pseudonymisierter Form, zum anderen ist die Verarbeitung nur in-
nerhalb der vom EHDS bereitgestellten sicheren Arbeitsumgebung zulissig.'”®

Der Verzicht auf das Einwilligungserfordernis bei der Sekundérnutzung von Gesundheitsdaten signali-
siert nicht nur einen Paradigmenwechsel'” in der etablierten Einwilligungspraxis, sondern erdffnet
auch Wege fiir effizientere Verfahren. Die Integration des europédischen Ansatzes in die schweizerische
Rechtsordnung stosst jedoch auf strukturelle Hindernisse: Die bestehenden datenschutzrechtlichen
Rahmenbedingungen und die aktuelle Ausgestaltung der Sekundérnutzungsinitiativen lassen eine di-
rekte Ubernahme aktuell nicht zu.*”° Die fundamentale Diskrepanz zwischen dem schweizerischen und
dem europdischen Ansatz liegt derzeit in der unterschiedlichen Handhabung identifizierbarer Gesund-
heitsdaten: Wihrend die Schweiz deren Sekundirnutzung sowohl auf Basis einer Einwilligung®®' als
auch kiinftig im Rahmen des Gesundheitsdatenraums ausdriicklich ermoglicht*®, schliesst der EHDS

die Verarbeitung nicht anonymisierter oder pseudonymisierter Daten kategorisch aus.

5.5 Diskussion

Die Modernisierung der Einwilligungspraxis erfordert eine sorgfiltige Abwégung zwischen der Stér-
kung digitaler Selbstbestimmung einerseits und der Gewihrleistung einer effizienten Sekundérdaten-
nutzung andererseits. Die Herausforderung besteht darin, einen durchdachten Ansatz zu entwickeln, der

drei zentrale Aspekte harmonisch vereint: die Kompatibilitit mit dem schweizerischen Rechtssystem,

198 EHDS-VO, Folgenabschitzung; GASSNER, S. 739-746.
199 vgl. GASSNER, S. 739.

200 yo], Kap. 3.4.

01 ygl, Kap. 2.2.2.

202 ygl, Kap. 3.3.3.
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die Anforderungen der digitalen Transformation sowie die angemessene Beriicksichtigung der Interes-

sen aller beteiligten Akteure.

5.5.1 Das Kaskadenmodell als Vorbild fiir die kiinftige Einwilligungspraxis

Die vergleichende Analyse der Einwilligungsmodelle zeigt deutliche Unterschiede in ihrer Wirkungs-
weise: Wihrend der broad consent die effizienteste Form der Sekundarnutzung gewéhrleistet, ermog-
licht das dynamic consent -Modell die optimale Ausiibung der digitalen Selbstbestimmung. Der meta
consent vereint diese komplementiren Ansitze in einem innovativen Konzept: Er ermdglicht den be-
troffenen Personen, zwischen broad und dynamic consent als priferiertes Einwilligungsformat zu wih-
len. Diese Flexibilitit ldsst sich durch die Integration weiterer Einwilligungsoptionen wie Datenspende
und Datentreuhénderschaft noch erweitern, wodurch die Steuerungsmdglichkeiten der betroffenen Per-
sonen zusétzlich gestarkt werden.

Die Analyse der Regulierungsansétze bestétigt die Vorziige des meta consent -Modells. Dieses bertick-
sichtigt bereits in seiner Konzeption und geplanten Umsetzung zentrale Elemente moderner Da-
tengovernance: die Férderung der Datenkompetenz, die transparente Einwilligungsiibersicht durch Da-
tenbriefe, die technologisch optimierte Widerrufsgestaltung sowie flexible Optionen zur zeitlichen Be-
fristung der Einwilligung. Selbst das Opt-Out-Prinzip liesse sich als Prédferenzwahl implementieren,
ohne die Selbstbestimmung der betroffenen Personen wesentlich einzuschrinken. Im Gegensatz dazu
wiirde die Integration dieser Konzepte in das klassische Modell der informierten Einwilligung einen
erheblichen administrativen, infrastrukturellen und koordinativen Mehraufwand verursachen.

Die vollstindige Abkehr von der Einwilligungspraxis, wie sie der EHDS vorsieht, ist im aktuellen
schweizerischen Rechtsrahmen nicht umsetzbar. Gleichwohl verdienen die europdischen Entwicklun-
gen in diesem Bereich besondere Aufmerksamkeit, insbesondere die Governance-Strukturen des ent-
stehenden EU-weiten Gesundheitsdatenraums, da sie wichtige Impulse fiir die Weiterentwicklung des

schweizerischen Systems liefern konnen.

5.5.2 Chancen und Herausforderungen in der Umsetzung der Kaskadeneinwilligung

Die strategische Kombination verschiedener Einwilligungsmodelle und Regulierungsansétze bietet ei-
nen ausgewogenen Weg zur Gestaltung eines zukunftsfdhigen Einwilligungspraxis. Diese flexible Her-
angehensweise ermdglicht die Anpassung an die dynamische technologische Entwicklung und ver-
schafft Akteuren gleichzeitig die notwendige Rechtssicherheit. Die Implementierung des Kaskadenein-
willigungsmodells erfordert eine systematische Konsolidierung und Weiterentwicklung der Sekun-
dérnutzungsvorhaben auf Bundesebene. Ein effizienter Ansatz bedeutet dabei die Abkehr von Opt-out-
Kompromissen und forschungsorientiertem Nudging zugunsten einer einheitlichen Praxis, die die digi-
tale Selbstbestimmung stérker in den Fokus riickt. Die erfolgreiche Umsetzung des Kaskadenmodells

basiert auf einer robusten und sicheren Infrastruktur, die Synergien mit dem EPD und der E-ID optimal
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nutzt. Begleitet werden muss dieser Transformationsprozess durch koordinierte Digital Literacy-Mas-

snahmen auf gesamtstaatlicher Ebene, die gezielt das Vertrauen der Bevolkerung stdrken und ihre di-

gitale Entscheidungskompetenz fordern.
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6 Zusammenfassung und Ausblick

Die Betrachtung der Sekundidrutzung von Gesundheitsdaten verdeutlicht ein zentrales Spannungsfeld
der Digitalisierung im Gesundheitswesen: Sie offenbart die divergierenden Interessen zwischen dem
Forschungsbedarf nach umfassender Datennutzung, den gesetzlichen Grundlagen des DSG und dem
individuellen Recht auf digitale Selbstbestimmung.

Die rechtlichen Grundvoraussetzungen fiir die Sekunddrnutzung von Gesundheitsdaten auf Bundes-
ebene stellen eine komplexe Ausgangslage dar. Zwar existiert mit dem DSG ein grundlegendes Rah-
mengesetz, doch fiihrt die Vielzahl von Spezialregelungen und kantonalen Erlassen zu einer stark frag-
mentierten Rechtslandschaft. Dariiber hinaus bestehen bei diversen Bearbeitungsgrundsitzen des DSG
erhebliche Rechtsunsicherheiten, insbesondere hinsichtlich der Datenanonymisierung, der Verhéltnis-
miéssigkeitspriifung und der Handhabung des Zweckbindungsgebots.

Die Sekunddrmutzung von Gesundheitsdaten gewinnt im Zuge der digitalen Transformation des Ge-
sundheitswesens zunehmend an Bedeutung, nachdem dieser Bereich in der Gesetzgebung lange ver-
nachléssigt wurde. Von einem gesamtheitlichen Ansatz kann jedoch nicht gesprochen werden: Die
staatlichen Initiativen sind unzureichend koordiniert, und die aktuellen Bemiihungen fokussieren ein-
seitig auf den Forschungszugang zu Daten, wéhrend die digitale Selbstbestimmung vernachléssigt wird.
Zudem wird die Sekunddrutzung zu wenig auf europédische Vorhaben wie dem EHDS abgestimmt,
womit die Gefahr droht Anschluss an diese wichtige Entwicklung zu verlieren.

Das klassische Modell der informierten Einwilligung wird derzeit primér als Absicherung gegen wi-
derrechtliche Datenverarbeitung genutzt, um bestehende Rechtsunsicherheiten bei der Sekundérnut-
zung zu iiberbriicken. Das traditionelle Einwilligungskonzept selbst gerét jedoch angesichts der Digi-
talisierung und des wachsenden Interesses an der Sekundérdatennutzung zunehmend unter Druck. Die
wesentlichen Schwachstellen zeigen sich in der mangelnden Beriicksichtigung der digitalen Selbstbe-
stimmung, der unzureichenden Anpassung an technologische Entwicklungen sowie den Unklarheiten
bei der rechtskonformen Umsetzung der Einwilligungskriterien.

Das meta consent -Modell bietet einen vielversprechenden Ansatz, um die effiziente Sekundérnutzung
von Gesundheitsdaten mit der Wahrung digitaler Selbstbestimmung in Einklang zu bringen. Es zeichnet
sich durch vielféltige Steuerungsoptionen aus und integriert sowohl die Kaskadeneinwilligung als auch
verschiedene unterstiitzende Regulierungsansitze. Eine flexible elektronische Verwaltungsplattform
vereinfacht die Nutzung, gestaltet sie effizienter und wird den Anforderungen der Digitalisierung ge-
recht. Die grosste Herausforderung bei der Einfiihrung der Kaskadeneinwilligung liegt im Fehlen einer
kompatiblen Infrastruktur.

Die effiziente Sekundérnutzung von Gesundheitsdaten wird nicht primér durch Anforderungen der di-
gitalen Selbstbestimmung eingeschrinkt. Vielmehr erschweren die komplexe Struktur des schweizeri-
schen Datenschutzrechts und die Vielzahl unkoordinierter staatlicher Digitalisierungsinitiativen eine

wirksame Umsetzung. Der Ausblick auf kiinftige Entwicklungen sollte sich daher auf die systematische
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Konsolidierung bestehender Projekte und die verstarkte Zusammenarbeit der Akteure konzentrieren.

Erforderlich ist eine ganzheitliche Perspektive, die nationale Anliegen und internationale Entwicklun-

gen gleichermassen miteinbezieht.
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